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Schriftelijke vragen ‘Rotterdam in (cyber)oorlog’

Aan het college van burgemeester en wethouders
Coolsingel 40
3011 AD Rotterdam

Rotterdam, 28 april 2025,
Geacht college,

Op 28 april 2025 zijn talloze Nederlandse gemeenten en provincies getroffen door een grootschalige en
gecoordineerde DDOS-aanval, opgeéist door de pro-Russische hackersgroep NoName'. Deze aanval past in
een verontrustend patroon van digitale agressie richting landen die Oekraine steunen in de strijd tegen de
Russische invasie. Recent kondigde de MIVD aan dat Nederland zich bevindt in het grijze gebied tussen oorlog
en vrede?.

Rotterdam, als grootste havenstad van Europa en economisch knooppunt, vormt een potentieel aantrekkelijk
doelwit voor dit soort cyberaanvallen. Het is van essentieel belang dat onze digitale weerbaarheid op orde is —
niet alleen binnen de gemeentelijke organisatie, maar ook bij cruciale bedrijven en vitale sectoren in de stad,
zoals de haven, logistiek en energievoorziening. Niet voor niets hebben wij als Rotterdamse VVD meerdere
malen aandacht voor gevraagd, zoals in onze vragen over FERM (23bb004755). Want we delen de zorgen die
landelijk worden geuit en niet voor niets heeft onze landelijke VVD fractie aangekondigd in het debat in juni
hierover met maatregelen te komen.

Naar aanleiding van deze recente aanval en het toenemende dreigingsbeeld, heeft de fractie van de
Rotterdamse VVD de volgende schriftelijke vragen:

1. In hoeverre is de gemeente Rotterdam getroffen door de recente DDOS-aanval van 28 april 2025, zoals
uitgevoerd door de hackersgroep NoName?

2. Is de gemeente Rotterdam het afgelopen jaar slachtoffer geweest van een soortgelijke cyberaanval? Zo
ja, hoe vaak is dit voorgekomen?

3. Is het college van mening dat de huidige voorbereiding op grootschalige cyberaanvallen toereikend is
voor een stad met het strategische belang van Rotterdam?

4. Als blijkt dat dit niet het geval is, is het college voornemens meer capaciteit en budget vrij te maken
onze stad te beschermen tegen deze hybride dreigingen?

5. Heeft de gemeente zicht op mogelijke digitale dreigingen richting cruciale bedrijven en vitale
infrastructuur binnen Rotterdam, in het bijzonder in de Rotterdamse haven?

Rotterdam is niet alleen de stad, het is ook onze haven. Die wordt niet voor niets gezien als een cruciale en
vitale infrastructuur. Uit de beantwoording van eerdere schriftelijke vragen over FERM is gebleken dat er nog
onvoldoende aandacht is binnen het MKB voor cyberweerbaarheid. De zeehavenpolitie, het Platform Veilig
Ondernemen (PVO), Innovation Quarter, het Havenbedriff en FERM zijn inmiddels druk bezig om een
gezamenlijke aanpak vorm te geven waarin het MKB meer ondersteunt kan worden in hun digitale weerbaarheid.

6. Wanneer is het plan van aanpak klaar?
7. Wat zijn de doelstellingen, qua aantal bedrijven en de tijdslijn, om middels dit samenwerkingsverband
meer MKB bedrijven te helpen bij het cyber weerbaar maken van hun bedrijf?
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8. Hoe is de samenwerking op dit vlak met andere havens, zoals Antwerpen en Hamburg?

Wij kijken uit naar een spoedige beantwoording

Dieke van Groningen
De Rotterdamse VVD



