DE
ROTTERDAM ROTTERDAMSE

Aanvraag Actualiteit

Aan de voorzitter van de gemeenteraad van Rotterdam
Coolsingel 40
3011 AD Rotterdam

Betreft: DDOS aanval op de Rotterdamse haven

Rotterdam, 14 juni 2023
Geacht college,

Vandaag hebben meerdere nieuwsmedia (waaronder de NOS?, het AD?, RTL® en BNNVara?)
bericht over DDOS® aanvallen op de websites van verschillende havens in Nederland
waaronder de Rotterdamse haven. Deze aanvallen zijn uitgevoerd door pro-Russische
hackers en het vermoeden bestaat dat het een wraakactie betreft als reactie op het
voornemen van de Nederlandse regering om Zwitserse tanks te kopen en aan Oekraine te
verstrekken.

De schade is volgens het Rotterdams Havenbedrijf beperkt gebleven tot een onbereikbare
website en de systemen binnen de haven zijn niet in gevaar geweest. Wat het CDA
Rotterdam en de Rotterdamse VVD betreft bevestigt deze gebeurtenis opnieuw het belang
van cyberveiligheid en cyberweerbaarheid van de Rotterdamse haven. Graag gaan wij
hierover met het college in gesprek tijdens de eerstvolgende actualiteitenraad op 29 juni.

Hierbij willen we het graag hebben over de volgende onderwerpen met het college:

- Is het college op de hoogte van het feit dat er een DDOS aanval is uitgevoerd op
Nederlandse havens, waaronder de Rotterdamse haven?

- Hoeveel digitale aanvallen hebben er sinds het begin van de oorlog tussen Rusland
en Oekraine plaatsgevonden op de Rotterdamse haven?

- Heeft de Rotterdamse haven contact opgenomen met de gemeente Rotterdam met
een hulpvraag?

- Is de burgemeester in samenwerking met het college van plan de Rotterdamse haven
(nog intensiever dan al het geval is) te faciliteren in het hooghouden van de
cyberveiligheid en cyberweerbaarheid van de haven?

- Wat zijn de gevolgen voor de Rotterdamse economie als aanvallers er in slagen om
een gedeelte van de haven tijdelijk plat te leggen?

- Heeft de gemeente Rotterdam in kaart wat de kwetsbaarheden zijn en wat de kans is
op nieuwe aanvallen en zijn de gemeente en de haven daarop voorbereid?

Met vriendelijke groet,

1 https://nos.nl/artikel/2478861-pro-russische-hackers-legden-websites-nederlandse-havens-plat
2https://www.ad.nl/den-helder/russische-hackers-leggen-websites-havens-amsterdam-den-helder-
groningen-en-rotterdam-plat~ad1d6264/
3https://www.rtinieuws.nl/economie/artikel/5390268/pro-russische-cybercriminelen-ddos-aanval-
havenbedrijf-rotterdam-amsterdam

4 https://www.bnnvara.nl/joop/artikelen/russische-hackers-vallen-nederlandse-havens-aan

5 (https://www.ncsc.nl/onderwerpen/ddos)
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