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Samenvatting

De jonge algoritmegovernance heeft hard aan de weg getimmerd. Dit is met name te-
rug te zien in het inregelen van de opzet van de verschillende aspecten van de gover-
nance. Het fundament is gelegd, nu komt het aan op een volwassenheidsslag en ver-

dere ontwikkeling.

Wie het hoofd boven het algoritme-maaiveld wil steken
moet moedig zijn. Rotterdam heeft als koploper grote
ambities voor verantwoord algoritmegebruik en hoewel
we van ver gekomen zijn, zijn we ons er ook bewust van
dat we er nog lang niet zijn, zeker omdat landelijke en
Europese kaders nog in ontwikkeling zijn. Het Rotter-
damse 'niet lullen maar poetsen’ heeft een hoop in opzet
opgeleverd. In de toekomst kunnen we voortbouwen op

dit fundament en verdere volwassenheidsslagen maken.

| Belangrijkste constateringen:

In deze evaluatie gaan we de verschillende assen van de
algoritmegovernance langs en inventariseren we de op-
zet, bestaan en werking ervan. Tevens bespreken we de
taken, rollen en verantwoordelijkheden van de betrokke-
nen en ijken we de governance in licht van de landelijk
en Europese ontwikkelingen. Hieronder lichten we
puntsgewijs de belangrijkste uitkomsten toe.

e Deawareness in de organisatie is nog van onvoldoende niveau, hier ligt een grote opgave omdat vrijwel alle ele-

menten van de governance hierop voortborduren.

e Erisveel gedaan maar nog weinig vastgelegd. Hier buigen de algoritme-experts zich momenteel al over.

e Dederde lijn dient beter gepositioneerd en uitgewerkt te worden. De rol van Concern Audit dient uitgewerkt te
worden. De AAR is in de huidige algoritmegovernance in de derde lijn geplaatst, maar deze plek past haar niet.

e De positie van de algoritme-expert is kwetsbaar. Momenteel zijn er twee experts ingehuurd en is de ambitie om er

één voor intern te werven. De verwachting is dat dit onvoldoende is om de organisatie te ondersteunen, zeker ge-

zien de grote slagen die nog gemaakt moeten worden op het vlak van awareness, de inhaalslag bij het registreren

van algoritmetoepassingen en het uit te voeren verbeterplan, welke uit deze evaluatie zal volgen.

e Detaken van de adviseur data en ethiek v.w.b. het begeleiden van DEDAs en IAMAs zijn onvoldoende robuust
belegd wanneer deze functie omgevormd wordt en de vraag, naar verwachting bij grotere awareness, toeneemt.

e DeIAMAs zijn nog te vrijblijvend ingericht en ook de acties die er uit volgen dienen strakkere opvolging te krij-

gen.

e  Erisveel afthankelijkheid van de DUBs in het opsporen van nieuwe algoritmetoepassingen, maar de DUBs genie-

ten niet overal gelijke bekendheid vanwege hun niet-invasieve implementatie.
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Overzicht evaluatie in opzet,

bestaan en werking

Hieronder zijn de verschillende assen van de algoritmegovernance overzichtelijk weergegeven voor

wat betreft hun opzet, bestaan en werking.

Onderdeel Opzet Bestaan Werking
Awareness

ARA

PRA en DPIA

DUBs

IAMA

DEDA

Algoritmeregis-
ter

Toelichting

Eris wel trainingsmateriaal aanwezig, maar
het is nog niet geland in de organisatie en
niet gebruikt of onvoldoende bezocht. Er
dient een breder (generiek) communicatie-,
bewustwordingsplan en (specifieke) trai-
ningsplannen voor opgesteld te worden en
te worden uitgevoerd.

De ARA wordt gebruikt maar er is nog te
veel ruimte voor interpretatie. Een aan-
scherping zou helpen evenals het beter do-
cumenteren van de redenatie achter de be-
antwoording van de vragen.

In opzet is duidelijk gemaakt dat de priva-
cygovernance onverminderd van kracht is
en blijft wanneer er algoritmetoepassingen
in het spel zijn. Onder de privacygeleding is
er behoefte aan meer bewustwording, trai-
ning en ondersteuning om algoritmetoepas-
singen beter te kunnen herkennen en dui-
den.

DUBs zijn opgezet en worden ook uitge-
voerd, maar genieten door niet-invasieve
implementatie niet overal gelijke bekend-
heid waardoor algoritmetoepassingen niet
overal opgespoord worden middels DUBs.

Opgezet en wordt uitgevoerd. Niet geheel
conform de originele eisenlijst (AIA). Enkele
verbeterpunten in de werking.

Komt weinig voor, maar kan voor gekozen
worden bij laag-risico algoritmetoepassin-
gen waar twijfels over zijn. Dit werkt prima.

Het algoritmeregister is in een ontwikke-
lende fase. Er dient een volwassenheidsslag
gemaakt te worden in de kwaliteit van de in




Beheer en here-
valuatie

Inkoop

Woo

Raadsvragen,
moties en toe-
zeggingen

te vullen velden. Dit is reeds onder handen
bij de algoritme-experts.

Beheer en herevaluatie begint na 1-1,5 jaar
werken onder de algoritmegovernance
zichtbaar te worden. Dit is echter nog onvol-
doende in beeld en behoeft verdere uitwer-
king. Het onderwerp is onder handen bij de
algoritme-experts, inmiddels zijn hier ook al
besluiten over genomen in de stuurgroep.
Rotterdam was partij bij het Consortium Pu-
blieke Controle op Algoritmen die Inkoop-
voorwaarden ontwikkeld hebben voor algo-
ritmetoepassingen. Ten tijde van de evalua-
tie waren deze nog niet geimplementeerd.
Dit is inmiddels onder handen bij de algo-
ritme-experts en Inkoop.

In principe volgt een Woo-verzoek over een
algoritmetoepassing het standaardproces.
In opzetis het dus duidelijk. Wel is er in de
praktijk veel onduidelijkheid en onzeker-
heid wanneer er een Woo-verzoek binnen-
komt over een algoritmetoepassing. Daar-
door zijn bestaan en werking nog niet opti-
maal.

Werkwijze is helder in opzet, maar in de
praktijk is het soms lastig. Dit hangt samen
met een gebrek aan awareness, de onzicht-
baarheid van sommige algoritmetoepassin-
gen en angst in de organisatie.
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1 Inleiding

Voor u ligt het evaluatierapport rondom de go-
vernance van algoritmetoepassingen in de ge-
meente Rotterdam.

1.1 Aanleiding evaluatie

De gemeente Rotterdam is een van de koploper-
gemeentes in Nederland als het gaat om de inzet
en de governance van algoritmetoepassingen.
Dat betekent ook dat Rotterdam, net als veel an-
dere gemeentes, lerend is als het aankomt op de
verantwoorde inzet van en controle op algorit-
metoepassingen. Het voorliggende rapport past
in de lerende houding en evalueert de algorit-
megovernance binnen de gemeente.

1.2  Opdrachtbeschrijving

De opdrachtgever van dit evaluatierapport is het
afdelingshoofd Strategie en Ondersteuning. De
opdracht omvat een evaluatierapport voor de
stuurgroep algoritmes, de Algoritmeadviesraad
(AAR; voorheen Algorithm Advisory Board, AAB)
en de wethouder Financién, Organisatie, Dienst-
verlening en Grote Projecten.

1.3  Definitie algoritme(toepassing)

Alles staat of valt uiteindelijk met een definitie.
In de governance van algoritmetoepassingen
staan twee begrippen centraal: algoritme en al-
goritmetoepassing. Hieronder bespreken we
beide definities.

Wat belangrijk is om op te merken is dat de algo-
ritmegovernance zich beperkt tot algoritmetoe-
passingen die gebruikt worden door de ge-
meente Rotterdam en de met haar vervlochten
partijen (bijv. leveranciers). Toepassingen die

! Rekenkamer Rotterdam. Gekleurde technologie: verkenning
ethisch gebruik algoritmes. April 2021

door bijvoorbeeld Rotterdamse bedrijven wor-
deningezet buiten de gemeentelijke organisatie
vallen hierbuiten. We dienen dus een onder-
scheid te maken tussen een organisatorische
toepassing van algoritmes en geografische toe-
passingen. Deze governance richt zich op het
eerste.

1.3.1 Definitie algoritme

Er werden door de gemeente en aan de ge-
meente gelieerde organen op verschillende mo-
menten verschillende definities aangehouden
voor ‘algoritmes’. Zo wordt de definitie van het
ministerie van Justitie en Veiligheid aangehou-
den in de beantwoording van één van de Woo-
verzoeken, maar is dit een andere definitie dan
die de Rekenkamer Rotterdam hanteerde in
haar rapport Gekleurde technologie, en weer an-
ders dan welke in de algoritmegovernance is op-
genomen.

Definitie Rekenkamer Rotterdam: Een algo-
ritme is een set instructies die wordt uitgevoerd
om een bepaald doel te bereiken.!

Definitie Ministerie van Justitie en Veilig-
heid: Een wiskundige formule of model, dat
wordt uitgevoerd middels een computer, om een
probleem op te lossen, een vraag te beantwoor-
den, een voorspelling te doen, een beslissing te
nemen of die te ondersteunen.?

Definitie algoritmegovernance: Een algoritme
is software die data-analyse, statistiek of logica
kan uitvoeren. Dit kan variéren van een simpele

2 Ministerie van Justitie en Veiligheid. Richtlijnen voor het toepas-
sen van algoritmen door overheden en publieksvoorlichting over
data-analyses. Maart 2021.
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regels tot niet-lineaire modellen die doen den-
ken aan neurale netwerken.?

In de basis zijn deze definities grotendeels ver-
gelijkbaar, met de kanttekening dat die van het
Ministerie van J&V en die uit de algoritmegover-
nance specifiek melding maken van computatio-
nele algoritmes.

In de communicatie binnen de organisa-
tie en naar de inwoner toe is het echter wenselijk
om een eenduidige definitie te hanteren. Hierbij
is recent gekozen om de definitie van het Minis-
terie van J&V aan te wijzen als de nieuwe vige-
rende definitie om op deze manier aan te sluiten
bij de landelijke ontwikkelingen.*

1.3.2 Definitie algoritmetoepassing

In de gehanteerde werkdefinitie wordt rechtge-
daan aan de pluriforme verschijningsvormen
van algoritmes: van beslisboom tot neuraal net-
werk. We willen daarbij tevens voorsorteren op
een 'triage”: want niet elk algoritme is in gebruik
even risicovol en behoeft eenzelfde uitvoerige
set beheersmaatregelen en/of prioritering voor
publicatie in bijvoorbeeld het algoritmeregister.
Tezelfdertijd concluderen we dat een overkoe-
pelende, vigerende definitie momenteel nog ont-
breekt. Zodra deze (wettelijke) definities ont-
wikkeld zijn is het belangrijk om deze te adopte-
ren om bij deze standaard aan te sluiten.

Voor nu is het noodzakelijk om de werkdefinitie
flexibel maar werkbaar te maken. Dat wil zeg-
gen: het moet aan kunnen sluiten op reeds be-
staande definities (zoals hierboven enkele reeds
genoemd zijn) en anderzijds aan kunnen sluiten
bij toekomstige wet- en regelgeving (zie bijvoor-
beeld de werkagenda Waardegedreven

3 Programma DGW. Governance van hoog risico algoritmetoepas-
singen. Februari 2022.

4 Notulen stuurgroep algoritmes, 4 mei 2023.

5 Rijksoverheid. Werkagenda Waardegedreven digitaliseren. No-
vember 2022; Europese commissie. Proposal for a ‘Regulation Of
The European Parliament And Of The Council Laying Down
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Digitaliseren en de AI act) waarbij specifieke de-
finities nog in ontwikkeling zijn.

Tegelijkertijd moet het uitvoerbaar en herken-
baar zijn voor de operationele praktijk. Om dit
alles te rijmen wordt binnen de huidige algorit-
megovernance geen detaildefinitie gehanteerd,
maar veeleer een definitie die recht doet aan
hoe we algoritmes in de werkpraktijk van de ge-
meente tegenkomen: niet als abstracte instruc-
ties om van A naar B te komen los van enige im-
plementatie, maar als (socio-technische) algorit-
metoepassingen.

Wat bedoelen we hiermee? In de governance
voor een verantwoorde toepassing van hoog-ri-
sico-algoritmen wordt dit gedefinieerd als be-
staand uit vier onderdelen:

1) het gebruik van gegevens;

2) de werking van een algoritme;

3) eenresultaat (adviezen, voorspellingen,
besluiten);

4) impact op de eigen organisatie, burgers,
bedrijven, maatschappelijke organisa-
ties en medeoverheden.

Als er van alle vier deze onderdelen sprake is,

spreken we van een algoritmetoepassing.®

In de praktijk betekent dit dat bij het tegenko-
men van een algoritme (dat wil zeggen ‘een wis-
kundige formule of model, dat wordt uitgevoerd
middels een computer, om een probleem op te
lossen, een vraag te beantwoorden, een voor-
spelling te doen, een beslissing te nemen of die
te ondersteunen’) er getoetst moet worden of dit
algoritme onderdeel is van een algoritmetoepas-
sing. Daar is sprake van als er bij de verwerking
een specifieke, vooraf vastgestelde set van ge-
gevens wordt ingevoerd, op basis waarvan een

Harmonised Rules On Artificial Intelligence (Artificial Intelli-
gence Act) And Amending Certain Union Legislative Acts’. 2021.
¢ Wierenga, Wubbo, Verbeek, Wouter, Al-Sagaff, Mariam (Beren-
schot) Governance voor de verantwoorde toepassing van hoog-
risico-algoritmen in de gemeente Rotterdam. Juli 2021.



telkens vooraf vastgestelde soorten resultaten
volgen, die impact hebben.

Om dit verder te illustreren:

‘Excel’ als applicatie valt hierbuiten: er
wordt op applicatieniveau immers geen
eenduidige gegevensverwerking gedaan
volgens eenduidige stappen met verge-
lijkbare soorten uitkomsten. De ene keer
wordt Excel gebruikt om een rekenmodel
op te stellen voor bijv. prioritering van de
energietoeslag, de andere keer om een
begroting voor een project op te stellen.
Excel is daarmee geen algoritmetoepas-
sing maar een applicatie. Een rekenmo-
del binnen Excel (bijv. voor prioritering
energietoeslag) kan wel een algoritme-
toepassing zijn. Dit rekenmodel geeft im-
mers op basis van eenduidige gegevens
(bijv. specifieke karakteristieken) voor
alle betrokkenen een suggestie van prio-
ritering (eenzelfde resultaat).

De parkeerscanauto’s zijn wel een algo-
ritmetoepassing. Er is hier sprake van
eenduidige gegevens (beeldherkenning
van kentekens) die op eenzelfde wijze
verwerkt worden, een besluit ondersteu-
nen en vervolgens direct of indirect im-
pact hebben (bijv. naheffing).
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2 De algoritmegovernance

Alvorens we dieper ingaan op de evaluatie van
de algoritmegovernance lichten we eerst de op-
zet ervan beknopt toe.

2.1

Binnen OBI is in 2019 formeel begonnen met
data science. Dit is destijds in korte tijd centraal
georganiseerd nadat er rond 2017-2018 eerst 5
a 6 data scientists binnen de clusters instroom-
den. Het begon als een klein team van zes men-
sen en is de afgelopen 4 jaar flink in omvang toe-
genomen.

Ondertussen liep er een onderzoek van
de Rekenkamer Rotterdam naar een algoritme-
toepassing waaruit veel aanbevelingen volgden
voor een algoritmegovernance. Bureau Beren-
schot is vervolgens gevraagd om een ontwerp
voor een algoritmegovernance te maken, welke
vrijwel ongewijzigd geimplementeerd is in Rot-
terdam.’

Aanleiding

De algoritmegovernance is vormgegeven
als additionele governance. Dat wil zeggen dat
aanverwante governances (bijv. de data- en pri-
vacygovernance) geldend zijn en blijven. Enkel
voor het stukje algoritmetoepassingen wordt de
algoritmegovernance hieraan toegevoegd.
Binnen deze algoritmegovernance wordt er on-
derscheid gemaakt tussen de ontwikkelgover-
nance en beheersgovernance.

2.2 Overzicht opzet huidige governance

Eind 2021-begin 2022 is de huidige algorit-
megovernance vastgelegd. Deze is getiteld: de
governance van hoog-risico algoritmetoepassin-
gen. Hieronder bespreken we kort wat er is vast-
gelegd.®

De algoritmegovernance richt zich op algoritme-
toepassingen (zie hoofdstuk 1). De governance

Algoritmetoepassing (van data t/m impact)

Algoritme
(functionele en
technische
invulling eisen)

Ketenverantwoordelijkheid
(proceseigenaar/cluster)

(Leveranciers)verantwoordelijkheid
(IIFO en/of externe leverancier)

Afbeelding 1. Verantwoordelijkheidsverdeling clusters en IIFO

” Wierenga, Wubbo, Verbeek, Wouter, Al-Saqgaff, Mariam (Beren-
schot) Governance voor de verantwoorde toepassing van hoog-
risico-algoritmen in de gemeente Rotterdam. Juli 2021.
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onderscheidt drie Lines of Defense. De verant-
woordelijkheid over de algoritmetoepassing
ligt bij de proceseigenaar en het cluster. De ver-
antwoordelijkheid voor het algoritme ligt pri-
mair de leverancier en/of IIFO (zie afbeelding
en tabel 1).°

De eerste lijn (cluster) is verantwoordelijk voor
het gebruik van de algoritmetoepassing. De
tweede lijn, in de vorm van de algoritme-experts
en de adviseur Data en Ethiek, ondersteunt de
eerste lijn hierbij. De derde lijn wordt in de go-
vernance benoemd in de vorm van de Algoritme-
adviesraad (AAR, adviserend) en Concern Audit.
Concreet zien we de volgende verdeling van ver-
antwoordelijkheden op de verschillende niveaus
(tabel 1).2°

Niveau

sing algoritme

Verantwoordelijk voor
gehele keten van toepas-

2.3  Korte samenvatting in cijfers

Sinds 1januari 2022 is er veel gebeurd. Hieron-
der is dit cijfermatig uitgedrukt, de cijfers weer-
spiegelen de stand van zaken van de tweede
helft van juli 2023.

| Algoritmeregister |
Er staan momenteel 33 algoritmetoepassingen
in het interne register, waarvan 6 buiten wer-
king. 6 algoritmetoepassingen zijn gepubliceerd
in het externe register, waarvan 1 buiten wer-
king. 6 algoritmetoepassingen worden naar ver-
wachting spoedig in het externe register gepu-
bliceerd (zie grafiek 1).

(Leveranciers)verantwoordelijk
voor algoritme (functionele en
technische aspecten)

Bestuurlijk niveau Wethouder inhoudelijk (be- = Wethouder verantwoordelijk voor
stuurlijk opdrachtgever) BCO/IIFO
Beleidsniveau Directeur cluster Directeur ITFO
Uitvoeringsniveau Proceseigenaar (opdracht- = Ontwikkelfase: operationeel ver-
gever) antwoordelijke voor algoritmeont-
wikkeling binnen de gemeente
(ook bij externe leverancier)
Beheerfase: functioneel beheer-
der
Controleniveau In lijn met de kadernota In lijn met de kadernota sturen en
sturen en verantwoorden verantwoorden
Tweede lijn: Algoritme Ex- | Tweede lijn: Algoritme Expert
pert Derde lijn: Concern Audit en Algo-
Derde lijn: Concern Audit ritmeadviesraad (AAR, voorheen
en Algoritmeadviesraad Algorithm Advisory Board, AAB)
(AAR, voorheen Algorithm
Advisory Board, AAB)
Communicatieniveau = Proceseigenaar Proceseigenaar

Tabel 1. Verantwoordelijkheden op de verschillende niveaus

? Programma DGW. Governance van hoog risico algoritmetoepas-
singen. Februari 2022.

10 Programma DGW. Governance van hoog risico algoritmetoepas-
singen. Februari 2022.
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Grafiek 1. Verdeling algoritmetoepassingen in het algoritme-
register.

ARA
Er zijn 34 ARA’s (Algorithm Risk Assesment) uit-
gevoerd. Momenteel moet er 1 ARA nog inge-
pland worden.

| Risico |
Momenteel zijn er 18 laag-risico algoritmetoe-
passingen in het algoritmeregister. 7 toepassin-
gen zijn hoog-risico. Over & toepassingen is er
nog onvoldoende bekend om een risico-inschat-
ting te maken. Momenteel wordt dit aangeduid
als ‘beperkt risico’ of ‘nader te bepalen’ (zie gra-
fiek 2). De overige vier toepassingen zijn een
jaar of langer niet meer in gebruik en zijn gear-
chiveerd. Deze zijn niet opgenomen in onder-
staand overzicht. In het externe register zijn 5
laag-risico algoritmetoepassingen opgenomen
en 1 hoog-risico toepassing.

30
20

10

Externe register

0
Interne register

mlaag mHoog Onvoldoende informatie

Grafiek 2. Verdeling risicoclassificaties van algoritmetoepas-
singin het register.

| 'AMAen DEDA |
Er zijn 4 Impact Assesment Mensenrechten en
Algoritmen (IAMA) al volledig uitgevoerd. Mo-
menteel worden er 2 uitgevoerd, in één geval is
de ontwikkeling van de algoritmetoepassing af-
gebroken en zal de IAMA niet tot een einde ge-
bracht worden. Daarnaast staat er nog 4 IAMAs
op de planning. Er is 1 DEDA (De Ethische Data

De algoritmegovernance - Hoofdstuk 2

Assistent) uitgevoerd (zie grafiek 3). NB: er wor-
den meer DEDA'’s uitgevoerd dan enkel voor al-
goritmetoepassingen, de telling hier betreft de-
genen die vanuit de algoritmegovernance uitge-
voerd worden.

10
8
6
4
2
0 [ ]
IAMA DEDA
m Uitgevoerd ®In uitvoering Gepland
Grafiek 3. Status IAMAs en DEDAs
| PRAenDPIA |

De Privacy Risk Assessment (PRA) is een pre-
DPIA check om te kijken of een DPIA (Data Pro-
tection Impact Assessment) nodig is. Er zijn mo-
menteel 6 PRAs uitgevoerd. In 3 van deze geval-
len was ook een DPIA noodzakelijk, in de ove-
rige gevallen niet. Er worden momenteel 3 PRAs
gepland.

Er zijn 7 DPIA’s bekend voor de bekende
algoritmetoepassingen (zie grafiek 5). Twee
hiervan zijn DPIAs die aangeleverd zijn door ex-
terne organisaties. Ook zijn er twee DPIAs die
op applicatieniveau zijn uitgevoerd, maar niet
op de toepassing zelf.

In één geval was er Gberhaupt geen
sprake van persoonsgegevens en is er geen PRA
of DPIA gedaan.

10
5 .
0
PRA DPIA
m Uitgevoerd ® Gepland
Grafiek 5. Status PRAs en DPIAs.
2.4  Doelgroep

De doelgroep voor de algoritmegovernance
moet volgens één van de geinterviewden ‘ieder-
een die betrokken is bij een algoritme, van



ontwikkeling tot gebruiker’ omvatten. Dit is ook
conform de beschreven taken en verantwoorde-
lijkheden in de opzet van de governance.*

We onderscheiden groepen die in het algemeen
op de hoogte moeten zijn van (bepaalde delen
van) de governance. Dat gaat om:

Proceseigenaren, idealiter moeten zij weten
welke verantwoordelijkheden gepaard gaan met
deinzet van een algoritmetoepassing. Dat houdt
in dat zij moeten weten dat er algoritmetoepas-
singen gebruikt zijn, op welke wijze deze tot
stand zijn gekomen en welke risico’s hierbij kun-
nen spelen en hoe deze toegepast worden. Mini-
maal dienen zij te weten dat er een algorit-
megovernance bestaat en dat deze van toepas-
sing is op algoritmetoepassingen in hun proces-
sen.

Projectleiders/aanvragers, zij moeten weten
welke stappen gezet moeten worden in het ont-
wikkelproces van algoritmes en waar deze stap-
pen toe dienen.

Inkoop, zij moeten weten hoe zij een algoritme-
toepassing herkennen, zodat zij weten wanneer
hier extra voorwaarden van toepassing zijn.

Beleidsmakers, zij moeten weten wanneer zij
een algoritmetoepassing gebruiken om hun be-
leid te formuleren en met welke algemene voor-
delen en risico’s dit gebruik gepaard kan gaan.

Gebruikers, zij moeten weten wanneer zij een
algoritmetoepassing gebruiken om hun werk uit
te voeren en wat de algemene voordelen en ri-
sico’s zijn van het gebruik van algoritmes.

Ontwikkelaars, zij moeten weten welke stap-
pen er gevolgd moeten worden om te komen tot

1 Programma DGW. Governance van hoog risico algoritmetoepas-
singen. Februari 2022.

een verantwoord algoritme en hoe zij daarin be-
geleid worden.

Functioneel beheer zij moeten weten welke be-
heersmaatregelen er gelden voor de toepassing
en ondersteunen bij de herevaluatie.

Compliance (SPIDE'R) specialisten en gege-
vensmakelaars, zij moeten weten hoe het pro-
ces tot de ontwikkeling van een verantwoord al-
goritme eruitziet en wat er wanneer van hen ver-
wacht wordt. In Rotterdam wordt compliance in-
tegraal aangepakt door middel van SPIDE'R.
SPIDE'R staat voor Security, Privacy, Informa-
tiebeheer, Datamanagement, Ethiek en algorit-
mes, Rotterdam.

Woo-adviseurs, zij moeten weten hoe het pro-
ces tot de ontwikkeling van een verantwoord al-
goritme eruitziet, zodat zij vanuit hun specia-
lisme kunnen aangeven wat hiervan openbaar
gemaakt kan en moet worden.

Derde lijn, zij moeten weten hoe de governance
ingericht is en waar de uitvoering belegd is, zo-
dat zij hun controlerende dan wel adviserende
taak goed kunnen uitvoeren.

Daarnaast onderkennen we het feit dat bij het
gebruik van een specifieke algoritmetoepassing
inderdaad alle betrokkenen op de hoogte moe-
ten zijn van het feit dat er sprake is van een algo-
ritmetoepassing en hoe deze globaal werkt.
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3 Deze evaluatie

Alvorens over te gaan tot de inhoudelijke evalu-
atie lichten we graag de doelgroep van deze
evaluatie en de totstandkoming van de evaluatie
toe. We baseren ons op een breed palet van in-
terviews, communicatie en documenten. We ein-
digen deze sectie met een leeswijzer voor het
rapport.

3.1 Doelgroep

Deze governance-evaluatie wordt allereerst
voorgelegd aan de stuurgroep algoritmes, die in
het leven is geroepen naar aanleiding van de im-
plementatie van de eerste versie van de gover-
nance. Na input van deze stuurgroep zal de go-
vernance-evaluatie worden voorgelegd aan het
MT IIFO. Hierna gaat het naar het college. Na in-
stemming van het college gaat het naar de raad.
Daarnaast zal deze evaluatie worden voorge-
legd aan de Algoritmeadviesraad, die naar aan-
leiding van het vaststellen van de eerste versie
van de governance is aangesteld.

3.2

Voor de samenstelling van deze evaluatie heb-
ben wij verschillende personen binnen en buiten
de organisatie geinterviewd om hun ervaringen
met de algoritmegovernance te inventariseren
vanuit de verschillende relevante disciplines en
functies. We hebben in totaal gesproken met 22
individuen.

Gezien het tijdsbestek waarin deze eva-
luatie uitgevoerd moest worden is het niet mo-
gelijk geweest om de interviews op te nemen en
woordelijk uit te werken. We hebben er hierbij
voor gekozen om in plaats daarvan meer men-
sen te spreken en aantekeningen te maken van
de antwoorden tijdens het gesprek.

Interviewees die hierom gevraagd heb-
ben kregen de mogelijkheid om het stuk te revie-
wen. Gezien de korte doorloop van deze evalua-
tie was het niet mogelijk om de inhoud proactief

Onderzoeksmethoden
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aan te bieden aan alle interviewees. Om deze re-
denis ervoor gekozen om de uitspraken van de
respondenten niet herleidbaar te maken in deze
evaluatie.

De interviews hebben plaatsgevonden
via Teams en duurden in de regel een half uur tot
en een uur. De operationeel algoritme-expert is
in twee sessies geinterviewd gezien de breedte
van de uitvraag. Daarnaast baseren wij ons op
communicatie (bijv. mailwisselingen) en docu-
menten.

3.3 Inleiding/leeswijzer rapport

Er is ontzettend rijke input opgehaald bij de res-
pondenten, tevens is de opdrachtstelling om-
vangrijk geweest. Daarmee ligt er een lijvige
evaluatie op tafel. Om het behapbaar te maken,
beginnen we met de Constateringen, vervolg-
stappen en mogelijke oplossingsrichtingen die
naar voren kwamen uit de evaluatie. Daarna be-
spreken we de inhoudelijke onderdelen en eindi-
gen we met enkele afsluitende woorden.
Inhoudelijk is dit rapport rondom de ver-

schillende elementen van algoritmetoepassin-
gen als volgt gestructureerd: gegevens, algo-
ritme, resultaat, impact. Hieraan voegen we nog
‘vraagstelling’ toe als een startpunt. Na de ver-
schillende componenten besproken te hebben
die bij de algoritmetoepassingen naar boven ko-
men, bespreken we de taken, rollen en verant-
woordelijkheden. Hierna bespreken we de ver-
houding van de governance ten opzichte van de
lopende landelijke en Europese ontwikkelingen
op dit vlak (bijv. de AT act).

Het merendeel van de onderdelen volgt de
volgende opbouw:

- Hoe werkt het op papier?

- Hoe werkt het in de praktijk?

- Conclusies en adviezen
Hierdoor is het voor geinteresseerden in deelon-
derwerpen mogelijk om de specifieke onderde-
len gemakkelijk op te zoeken.
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4 Constateringen, vervolgstappen,
mogelijke oplossingsrichtingen

Om de evaluatie en haar implicaties hanteer-
baar te maken bespreken we op hoofdlijnen de
belangrijkste constateringen, vervolgstappen en
mogelijke oplossingsrichtingen.

Bij de vervolgstappen en oplossingsrichtingen
geven we middels dit symbool, rechts van de
tekst, aan wanneer er sprake is van een beslis-
punt — dat wil zeggen waarover in de toekomst
een besluit genomen dient te worden nadat de
betreffende onderwerpen verder uitge- T
werkt zijn: e g

4.1  Constateringen

De deelconclusies en adviezen zijn verderop in
dit rapport te lezen bij de verschillende onderde-
len. In dit deel vatten wij de belangrijkste con-
stateringen samen.

| Onvoldoende awareness en kennis

Door de hele organisatie is er onvoldoende awa-
reness. Dit geldt voor het bewustzijn over algo-
ritmes en algoritmetoepassingen in het alge-
meen maar ook bewustzijn over de algorit-
megovernance. Ook zien we dat er onvoldoende
kennis en bewustzijn is in specifieke contexten
van algoritmetoepassingen en bij specifieke
groepen die van belang zijn voor de uitvoering
van de algoritmegovernance (bijv. gegevensma-
kelaars, privacy-officers, Woo-juristen).

Veel gedaan, weinig vastgelegd en ge-
consolideerd |
Gemeente Rotterdam is zeer voortvarend van
wal gestoken met grip krijgen op haar algorit-
metoepassingen. Daarbij is er veel gedaan aan
het opzetten van verschillende aspecten van de
governance. Er is nog een hoop winst te behalen
in het verbeteren, voortbouwen, vastleggen en
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consolideren van de werkwijzen en inspannin-
gen. Denk hierbij bijvoorbeeld aan een kwali-
teitsslag in het algoritmeregister en het imple-
menteren van de reeds ontwikkelde inkoopvoor-
waarden.

ontoereikend en niet-passend ingericht
De derde lijn is momenteel niet dekkend en pas-
send. Concern Audit geeft aan dat haar rol nog
verder uitgewerkt moet worden. De AAR advi-
seert en controleert niet. Zij controleert het sa-
menspel van de eerste en tweede lijn dus, net als
Concern Audit, niet. Dit onderdeel is nog niet be-
legd in de derde lijn. Daarnaast geeft de AAR
aan dat haar positie in de three lines of defense
niet passend is omdat zij een adviserend en niet
een controlerend orgaan is.

| De derde lijn is momenteel (op papier)

| De algoritme-expert is kwetsbaar |
Momenteel wordt de functie van algoritme-ex-
pert ingevuld door twee externen die gezamen-
lijk ruim meer dan fulltime werken. De wens ligt
er om één interne algoritme-expert te gaan wer-
ven . Personele stabiliteit is erg gewenst op dit
dossier, daarom is een interne algoritme-expert
erg belangrijk voor de gemeente Rotterdam.
Echter, gezien de taakomvang van de algoritme-
expert/s en de slagen die nog gemaakt moeten
worden in het kader van een verbeterplan, is
zeer de vraag of één persoon/1 FTE afdoende
capaciteit biedt om hier invulling aan te geven.
Daarnaast onderstreept de AAR in haar advies
ook dat de afhankelijkheid van één expert niet
de voorkeur verdient omdat het de governance
kwetsbaar maakt.

De taken rondom de IAMA en de DEDA
zijn niet robuust belegd



Momenteel staat of valt de uitvoering van de
DEDAs en de IAMAs met de adviseur data en
ethiek. De verwachting is dat deze functie omge-
vormd zal worden, waarmee deze taken onvol-
doende belegd zijn. Voor DEDA is er een vrijwil-
ligerspool in de organisatie, maar er is geen ver-
plichting voor deelnemers om DEDAs te begelei-
den. Voor IAMAs is er een zeer minimale pool
van vrijwilligers, dit moet nog worden opgezet.
Het is de vraag of een vrijwilligerspool bij gro-
tere vraag, die bij een hogere bewustwording
waarschijnlijk gaat spelen, afdoende robuust-
heid heeft om in de benodigde begeleiding van
de instrumenten te kunnen voorzien.

De IAMA is te vrijblijvend in gebruik |
De IAMA wordt ervaren als een zinvolle exerci-
tie, maar tegelijkertijd wordt er ook gewaar-
schuwd dat het soms te vrijblijvend is. ‘Niet elk
antwoord is goed’, wijst een van de responden-
ten ons op. Tevens wordt er niet afdoende ge-
controleerd op het uitvoeren van de acties die
voortkomen uit de IAMA.

| Afhankelikheid DUBs |
De algoritmegovernance is complementair aan
de privacy-, informatiebeveiliging- en data-
governance. Binnen de DUBs komen al de aan-
verwante disciplines samen om een integraal
advies te geven over (her)gebruik van data.
Deze disciplines komen samen onder de noemer
SPIDE'R. Het perspectief van algoritmen en
ethiek speelt hierin ook een rol.

De invoering van de DUBs is niet-invasief
vormgegeven. Daarbij mogen de verschillende
onderdelen van de organisatie zelf aangeven of
een DUB passend is voor hen. Hierdoor zijn er
verscheidene onderdelen die nog geen DUBs
uitvoeren maar (mogelijk) wel algoritmetoepas-
singen gebruiken. Deze zijn via de DUBs nog on-
voldoende in beeld. Aangezien het DUB een be-
langrijk knooppunt is om nieuwe algoritmetoe-
passingen op te sporen, maakt dat de werking
van de governance kwetsbaar. Tezelfdertijd lig-
gen er grote kansen in ontdubbeling en

stroomlijning van werk wanneer de DUBs vol-
wassener zijn en beter gevonden worden.

4.2

De specifieke invulling van de vervolgstappen
die uit deze evaluatie volgen, zal in de praktijk
gezocht moeten worden. Wel willen we alvast
een ruwe volgordelijkheid schetsen welke ge-
hanteerd kan worden.

Vervolgstappen

| Verder realiseren randvoorwaarden |
De governance behoeft enkele randvoorwaar-
den om werkbaar te zijn in de praktijk. Hiervoor
dienen de volgende taken, rollen, verantwoorde-
lijkheden en de daarmee samenhangende capa-
citeit in lijn gebracht te worden met de bijho-
rende opgave.

Terealiseren:
- Volwassenheid van de DUBs;
- Afdoende capaciteit bij algo-
ritme-expert;
- Robuuste belegging taken
rondom DEDA en JAMA.

| Awareness op één |
De bewustwording in de organisatie is een spil
binnen de algoritmegovernance. Als men niet
weet dat ze met een algoritme(toepassing) wer-
ken, dan kunnen ze hier ook niet bewust en ver-
antwoord mee aan de slag gaan. Communicatie,
bewustwording en trainingen in de organisatie
over algoritmetoepassingen zijn daarmee on-
ontbeerlijk voor het succes van verantwoord al-
goritmegebruik.

Benodigd:
- Afdoende capaciteit algoritme-expert/s.
- Analyse naar in het verleden gedane in-
terventies en hun werking.

- Richtlijn ontwikkelen samen met
Woo-team voor algemene hande-
lingswijzen bij publicatie gerelateerd

aan algoritmetoepassingen.
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Terealiseren:

- Trainingen voor gebruikers van algorit-
metoepassingen met uitleg over wat een
algoritme is, hoe dit algoritme werkt en
wat aandachtspunten bij gebruik zijn;

Reeds onder handen:

- Aangescherpte ARA vragen;

- Stroomlijning definities over documen-
ten en formulieren heen (bijv. GLO);

- Eigenaarschap, rollen en verantwoorde-
lijkheden expliciteren voor wat betreft
Woo-verzoeken over algoritmetoepas-
singen;

- Verkenning mogelijkheden intensivering
externe communicatie naar inwoners;

- Trainingen voor ketenpartners (bijv. pri-
vacy-officers, gegevensmakelaars, Woo-
team) voor awareness v.w.b. algoritme-
toepassingen;

- Praktische en toegespitste handvatten
voor ketenpartners (bijv. privacy-offi-
cers, Woo-team, gegevensmakelaars) ter
ondersteuning van het herkennen van
een algoritmetoepassing en een over-
zicht met de te nemen stappen enin te
schakelen ondersteuning;

- Generieke trainingen over wat algorit-
mes en algoritmetoepasingen zijn, wat
de definitie is van een algoritme en algo-
ritmetoepassing en hoe die ontwikkeld
worden, kunnen nog verder ontwikkeld
worden;

- Zichtbaarheid en vindbaarheid van de al-
goritmegovernance vergroten. Hiervoor
is de RIO-pagina reeds herzien worden
en gaat men momenteel langs te gaan bij
de verschillende onderdelen in de orga-
nisatie om laagdrempelig iets te vertel-
len over de algoritmegovernance.
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Reeds afgerond:
- Aangescherpte definitie algoritme/algo-
ritmetoepassing.

Herziening derde lijn |
Parallel aan de communicatie en het verhogen
van bewustzijn binnen de organisatie kan er na-
gedacht worden over de inrichting van de derde
lijn. Er spelen momenteel vier kwesties voor wat
betreft de inrichting van de derde lijn. Hieronder
bespreken wij de daarmee samenhangende ver-
volgstappen kort.

Uitwerken rol Concern Audit

De rol van Concern Audit dient verder uitge-
werkt te worden. Het hoofd Concern Audit heeft
hiervoor een verkenning toegezegd.

Benodigd:
- Verkenning vanuit Concern Audit.

Terealiseren:
- Inrichting derde lijnsrol Concern
Audit.

Herpositionering AAR

De AAR is momenteel gepositioneerd in de three
lines of defense. Gezien haar adviserende func-
tie is dit geen goede positionering. De AAR, bij
monde van de voorzitter, geeft hierbij ook aan
dat zij niet meewerken aan de verdediging of de
controle, ze adviseren enkel.

Terealiseren:
- Verwerking nieuwe positie AAR in
nieuwe governance.

Reeds afgerond:

- Verkenning voor mogelijke herpositione-
ring AAR (zie bijvoorbeeld onder Moge-
lijke oplossingsrichtingen). Bij de bespre-
king hiervan is besloten dat er geen
aparte third line wordt ingericht rondom
de AAR. Wel wordt de AAR uit de third
line of defense gehaald en beter




gecommuniceerd dat het hier een extern
adviesorgaan betreft.’?

Overwegen benoemen van rol FG

De FG is nog niet in beeld in de huidige gover-
nance. Deze heeft wel een derdelijnsfunctie voor
wat betreft algoritmetoepassingen waar per-
soonsgegevens bij betrokken zijn. Hiervoor is de
privacygovernance vigerend. Inhoudelijk veran-
dert dit niets aan de privacygovernance of aan
de algoritmegovernance, maar het advies is om
te overwegen de plaats van de FG voor algorit-
metoepassingen waarbij persoonsgegevens be-
trokken zijn te benoemen in een herziening van
de algoritmegovernance. De twee governances
worden daardoor beter gestroomlijnd en de aan-
vulling van de algoritmegovernance op be-
staande governances wordt er duidelijker van.
Tevens kan een uitgebreidere benoeming en
doorverwijzing de positie van de privacy-gele-
ding versterken. In de eerste bespreking van dit
rapport is vastgesteld dat de positie van de FG
afdoende benoemd is gezien het aanvullende
karakter van de algoritmegovernance.’®

Eventueel: inventarisatie en mitigatie gaps
In lijn met de kadernota sturen en verantwoor-
den is het wellicht logischer om de algorit-
megovernance-evaluatie bij een derde lijn te be-
leggen dan bij de tweede lijn zelf.** Het gaat hier
immers om het vast stellen of het samenspel van
de eerste en tweede lijn goed functioneert. Er is
echter op dit moment geen logische derde lijn
waar deze verantwoordelijkheid belegd kan
worden. De AAR is een, extern, adviserend or-
gaan, de rol van Concern Audit is naast de be-
noeming ervan nog niet verder uitgewerkt, maar
zij geven voorlopig aan dat zij vooral naar speci-
fieke algoritmetoepassingen kijken, niet naar de
bredere werking van de governance. Afhankelijk
van de invulling van de rol van CA kan het zijn
dat deze binnen de momenteel benoemde derde

12 Notulen stuurgroep algoritmen 20 juni 2023.
1 bid.

lijn niet belegd zal worden. Er moet hierbij geke-
ken worden naar waar dit toezicht en de evalua-
tie belegd kan worden. In de eerste verkenning
kwam terug dat dit bij het Data Office/de Chief

Data Officer belegd kan worden.?® T
Terealiseren:

- Beleggen toezicht op eerste en tweede
lijn bij Data Office/Chief Data Officer.

| Kwaliteitsslag algoritmeregister |
Naast de inrichting van de derde lijn optimalise-
ren kan er tussentijds door de operationeel algo-
ritme-expert gewerkt worden aan een kwali-
teitsslag in het algoritmeregister.

Benodigd:
- Handreiking voor het invullen van de vel-
denin het register;

Terealiseren:
- Realisatie archieffunctie;
- Realisatie automatisering van berichtge-
ving van benodigde herevaluatie en bij-
horend escalatiepad.

Reeds onder handen:
- Registerin lijn brengen met de publica-
tiestandaard;
Kwaliteitscontrole registraties;
Autorisatiematrix algoritmeregister;
- Aansluiting op de te realiseren API van
het landelijk register;
- Ontdubbeling van velden.

Reeds afgerond:
- Verkenning automatisering van bericht-
geving van benodigde herevaluatie;
- Verkenning archivering in het externe re-
gister.

14 Kadernota sturen en verantwoorden
15 Notulen stuurgroep algoritmen 20 juni 2023.

Constateringen, vervolgstappen, mogelijke
oplossingsrichtingen — Hoofdstuk 4




| onwijblijvendheid IAMA |
Momenteel wordt er niet toegezien op de nale-
ving van de actiepunten uit het de IAMA. Ook
wordt er in de begeleiding soms nog te veel uit-
gegaan van ‘er zijn geen foute antwoorden’ ter-
wijl we als organisatie wel degelijk bepaalde
waarden en beleid na willen streven. Het is
daarom belangrijk om structurele controle op de
IAMAs in te richten en om met de begeleiding
dieper door proberen te vragen naar bijvoor-
beeld proportionaliteit.

De controle van de IAMAs lag in de opzet
van de governance belegd bij de AAR. In haar
constituerende vergadering gaf deze aan dat zij
dit hoogstens steekproefsgewijs zullen doen. Er
ontbreekt nog een structurele vinger aan de
pols, zowel bij de beantwoording van de vragen
uit de IAMA als bij de controle op de opvolging
van de actiepunten, voor een algoritmetoepas-
sing in gebruik genomen wordt.

Terealiseren:
- Aanvullende handreiking/training/in-
structie voor IAMA-begeleiders;
- Belegging van controle op de IAMAs.

Reeds afgerond:

- Verkenning belegging van controle op
IAMAs (zie Mogelijke oplossingsrichtin-
gen voor een eventueel scenario waarin
dit bij de algoritme-expert belegd kan
worden). Vanuit deze verkenning kwam
voort dat de Chief Data Officer een voor-
stel dient op te stellen voor het beleggen
van de controle op de IAMAs.*¢

16 Notulen stuurgroep algoritmen 20 juni 2023.
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Ex post en ex ante vulling van het regis-

ter
Een doorlopend punt van actie wat langer duurt
is het achteraf opsporen en het vooraf aanslui-
ten bij algoritmetoepassingen in de organisatie
ten behoeve van de registratie.

Benodigd:
- Grotere awareness in de organisatie;
- Breed gedragen DUBs.

Reeds onder handen:

- Kwaliteitsslag algoritmeregister;

- Waardenkader tbv gesubsidieerde algo-
ritmetoepassingen. Data Office is in de
lead;

- Inkoopvoorwaarden voor algoritmetoe-
passingen;

- Exanteinrichting en aansluiting bij de
belangrijke 'knooppunten’ vooraan in de
keten (bijv. DUBs, Demand & Supply, In-
koop, sprints team AA e.d.);

- Expostinhaalslag.

Reeds afgerond:

- Verkenning voor wat betreft de nood-
zaak vanregistratie/voorwaarden bij
subsidies voor de ontwikkeling van algo-
ritmetoepassingen. Uit deze verkenning
kwam dat er met name behoefte is aan
een waardekader o.i.d. waar
gesubsidieerde algoritmetoepassingen
zich aan dienen te houden. De Data
Office gaat dit opstellen.”

Zicht op algoritmetoepassingen bij
raadsvragen, moties en toezeggingen
verbeteren
De algoritmegovernance zelf valt onder de com-
missie Bestuur, Organisatie, Financién en Veilig-
heid (BOFV). Digitale Inclusie, een thema wat
veelvuldig raakt aan verantwoord algoritmege-
bruik, valt onder de commissie Werk en

7 Ibid.



Inkomen, Onderwijs, Samenleven, Schuldhulp-
verlening, Armoedebestrijding en NPRZ (WIOS-
SAN). Daarnaast worden algoritmetoepassingen
ook besproken in andere commissies, bijvoor-
beeld als het gaat om algoritmetoepassingen in
het kader van Zorg (Commissie Zorg, Welzijn,
Cultuur en Sport (ZWCS)).

Het is van belang dat vragen, toezeggingen
en moties over algoritmetoepassingen als zoda-
nig herkend en gecommuniceerd worden, zodat
de juiste wethouders bij de behandeling betrok-
ken worden en er over portefeuilles heen afge-
stemd kan worden op dit thema. Afhankelijk van
het specifieke vraagstuk kan dit samenwerking
vereisen van twee of drie wethouders: de wet-
houder verantwoordelijk voor BCO/IIFO, de
wethouder verantwoordelijk voor Digitale Inclu-
sie, en de inhoudelijk betrokken wethouder (bijv.
Werk en Inkomen). In het ambtenarenapparaat
dient de ambtelijk opdrachtgever IIFO, middels
de directie-adviseur/secretaris AAR, betrokken
te worden in dit proces.

Rol Functioneel Beheer beter in beeld

krijgen
Functioneel Beheer is in de algoritmegover-
nance betrokken in de beheerfase van algorit-
metoepassingen. Momenteel is bij de algoritme-
experts nog geen betrokkenheid van Functio-
neel Beheer bekend. Dat wil niet zeggen dat het
bij (nog niet-geregistreerde) algoritmetoepas-
singen niet gebeurt. Hun betrokkenheid willen
we dan ook meegeven als aandachtspunt voor
een volgende evaluatie en als iets om mee te ne-
men tijdens de ex post inventarisatie.

Benodigd:
- Completere registratie van algoritmetoe-
passingen.

Terealiseren:
- Evaluatie van de rol van Functioneel Be-
heer (aandachtspunt voor de volgende
evaluatie).

Stroomlijnen ketenprocessen en docu-
mentatie
Tot slot ligt er op de lange termijn een opgave in
het stroomlijnen van ketenprocessen en geli-
eerde documentatie.

Hierbij moet in de praktijk ervaren wor-
den hoe (bepaalde) algoritme-experts, privacy
officers, gegevensmakelaars, etc. zich (kunnen)
verhouden tot het ethische data- en algorit-
mevakgebied. Hierbij valt te denken aan vragen
waar zij wel of niet over mogen dan wel kunnen
adviseren. In de Mogelijke oplossingsrichtingen
wordt er een invulling hiervoor voorgesteld.

Daarnaast komt er met de algorit-
megovernance een extra documentatielast voor
de organisatie bij. Er kan op de lange termijn (sa-
men met partners, bijv. de VNG) onderzocht
worden of er integraties mogelijk zijn tussen
verschillende instrumenten (bijv. de DPIA en de
IAMA).

Benodigd:
- Grotere awareness in de organisatie;
- Zicht op de (mogelijke) overlap tussen
processen en tools.

Terealiseren:
- Verkenning integratie verschil-
lende tools.

iyl

4.3  Mogelijke oplossingsrichtingen

Als afsluiting van onze adviezen en de te nemen
stappen trekken we de lijn graag door naar en-
kele mogelijke oplossingsrichtingen.

Als algemeen punt van aandacht geven we
hierbij graag mee dat in het verleden is gebleken
dat een niet-invasieve aanpak betekent dat er
veel buiten beeld blijft (zie evaluatie van de
DUBs in het kader van algoritmetoepassingen).
Algoritmetoepassingen zijn een groot maat-
schappelijk thema waar veel zorg over bestaat.
We dienen hierbij idealiter een balans te vinden
tussen een niet té zachte heelmeester te zijn en
pas houden met de operatie. Bij het doorvoeren
van aanpassingen aan de governance is het
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advies dan ook om niet te rigoureus aan de slag
te gaan, maar ook zeker niet te voorzichtig.

Hieronder bespreken we enkele moge-
lijke oplossingsrichtingen. Omdat de ontwikke-
lingen niet stil staan zijn er naar aanleiding van
een eerste bespreking van dit rapport al stappen
gezet en enkele beslissingen genomen.’® Niet
alle geschetste oplossingsrichtingen bleken
wenselijk. Voor de volledigheid nemen we deze
wel op en geven we in deze gevallen aan wat
hierbij de status is.

Centrale algoritme-experts, decentrale

taakaccenthouders algoritmen |
Het gebrek aan awareness, de algo-
ritme-experts die slecht gevonden wor- m
den, taken, verantwoordelijkheden en eigenaar-
schap die slecht in beeld zijn of gevoeld worden,
het zijn veelal problemen in de eerste lijn. Een
laagdrempelige interventie kan zijn om naast de
huidige centrale algoritme-expert/s decentrale
taakaccenthouders algoritmen aan te wijzen.

In veel gevallen lopen er binnen de verschil-
lende onderdelen van de organisatie al algo-
rithm savvy individuen rond. Deze personen
hebben uiteenlopende functies (bijv. Woo-jurist,
adviseur, privacy-officer, data scientist) maar
hebben als gemene deler dat ze het thema be-
langrijk vinden en agenderen in hun organisatie-
onderdeel. Zij kunnen fungeren als een laag-
drempelig eerste aanspreekpunt voor hun col-
lega’s, kunnen demandoverleggen binnen hun
clusters bijwonen en adviseren hierbij, kunnen
ondersteunen bij een eerste vulling in het regis-
ter van de algoritmetoepassingen in hun organi-

satieonderdeel en bij de facilitering van DEDAs
en IAMAs.

Deze aanpak heeft als voordeel dat de betrokke-
nen binnen de organisatieonderdelen herkend
en erkend worden voor de belangrijke ambassa-
deursfunctie die ze in veel gevallen nu al

18 Notulen stuurgroep algoritmen 20 juni 2023.
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vervullen. Bovendien kan er bij formalisering
hiervan ook meteen invulling gegeven worden
aan de formalisatie van de belegging van DEDA-
en IAMA-begeleiding, zonder dat dit op enkel
vrijwilligers rust. Met een formalisatie krijgen
deze personen in hun takenpakket ook daadwer-
kelijk de ruimte en de verwachting om deze ta-
ken op te pakken.

Uit een eerste bespreking van dit rapport
volgde dat wanneer er gekeken wordt naar de-
centrale taakaccenthouders als mogelijke oplos-
singsrichtingen er kennis en expertise aange-
reikt moet worden. Dit kan worden meegeno-
men in de opgave Digitale Transformatie, waar
ook een onderdeel in is opgenomen over kun-
dige & slagvaardige medewerkers.*’

Naast de rol van de decentrale taakac-
centhouders blijft de huidige positione- '}IA
ring van de algoritme-experts van belang. Hier-
bij is de suggestie om voorlopig in elk geval
twee (al dan niet parttime) algoritme-experts
centraal te beleggen. De huidige functieschei-
ding onder de algoritme-experts, tussen gover-
nance en operationeel, werkt volgens de respon-
denten goed en kan wellicht in een interne vorm
gecontinueerd worden.

In de eerste bespreking van dit rapport is
daarbij het belang van de uitbreiding van de ca-
paciteit van de algoritme-experts onderstreept.
Hierbij dient er gezocht te worden naar een op-

lossing gezien de huidige krimpopgave in het
ambtenarenapparaat.?°

Three lines of defense & three lines of
learning
De AAR geeft aan dat hun adviserende positie
niet goed past binnen de verdedigingsmetafoor
van de three lines of defense. Alternatief zou er
daarom gedacht kunnen worden aan een para-
lelle lijn van leren: three lines of learning.

20 1bid.



Centraal hierin staat een lerend perspectief van
rekenschap bij algoritmetoepassingen.?

Een dergelijk perspectief zou passend zijn,
gezien de AAR net zo goed als rekenschapsfo-
rum dienst doet, maar met een andere insteek
dan bijvoorbeeld een Concern Audit. Als forum
winnen zij net zo goed informatie in, vellen zij
een oordeel en hun adviezen zijn niet vrijblij-
vend en worden geopenbaard.?? Een herpositio-
nering in een lerende lijn zou meer recht doen
aan de invulling van de AAR. Hierbij verandert er
in de praktijk weinig, maar wordt er mogelijke
verwarring over de rol van de AAR voorkomen
en wordt hun toegevoegde waarde voor de ge-
meente beter erkend.

In de eerste bespreking van dit rapport is
besloten om de AAR geheel buiten de three lines
te plaatsen omdat zij een externe adviescom-
missie is.2

Toezicht samenspel eerste en tweede |

lijn
Qua rolzuiverheid zou het wenselijk zijn
om een aparte C-functie te creéren voor T
algoritmetoepassingen met een vergelijkbare
positie als een CISO/FG/CDO. Gezien de hui-
dige krimpopgave en de volwassenheid van de
algoritmegovernance is het zeer de vraag of dit
momenteel realistisch is. Alternatief zou dit als
taak belegd kunnen worden bij de Chief Data Of-
ficer dan wel de portefeuillehouder Compliance
welke binnen de Data Office geplaatst wordt.
Als onderdeel van de toezichthoudende taak zou
idealiter ook de evaluatie van de algorit-
megovernance vallen aangezien dit grotendeels
staat of valt met het samenspel van de eerste en
tweede lijn.

Uit de eerste bespreking van dit rapport
volgde dat de inrichting van de derde lijn bij het
Data Office belegd wordt.?

21 Zie bijv. Bovens, M. (2007) Analysing and Assessing Accountabi-
lity: A Conceptual Framework. European Law Journal. Vol. 13:4.
pp. 447-468; Wieringa, M.A. (2020) What to acount for when ac-
counting for algorithms: a systematic literature review on

| Nauwere aansluiting Data Academie |
Voor de te ontwikkelen trainingen kan eventueel
gekeken worden naar een nauwere aansluiting
bij de Data Academie.

De algoritme-experts zijn inmiddels naar
aanleiding van de bevindingen voor wat betreft
bewustwording bezig om binnen de Data Acade-
mie training te ontwikkelen voor SPIDE'R speci-
alisten. Daarnaast wordt er onderzocht of er ook
winter- en summerschools georganiseerd kun-
nen worden.

4.4  Voorstel herziening rollen, taken en

verantwoordelijkheden algoritme-
governance

Naar aanleiding van de constateringen, vervolg-
stappen en een eerste bespreking van de moge-
lijke oplossingsrichtingen zullen er aanpassin-
gen gedaan moeten worden aan de governance.
Op de volgende pagina treft u een samenvat-
tend overzicht van een voorstel hiervoor ten op-
zichte van de huidige governance. Dit zal in
meer detail uitgewerkt moeten worden vooraf-
gaand aan implementatie (tabel 2).

Gezien de bevindingen worden er mo-
menteel geen wijzigingen in de positionering
van de eerste en tweede lijn geadviseerd. Wel
moet de derde lijn herzien worden. Daarbij moet
de Algoritmeadviesraad buiten de derde lijn ge-
zien worden en als externe adviesraad (h)erkend
worden. Binnen de derde lijn zou de CDO/het
DO toegevoegd kunnen worden om toezicht te
houden op het samenspel van de eerste en
tweede lijn.

algorithmic accountability. ACM Conference on Fairness, Ac-
countability, and Transparency (FAT*).

22 Ibid, voor de definitie van rekenschap.

2 Notulen stuurgroep algoritmen 20 juni 2023.

2 Ipid.
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HUIDIGE GOVERNANCE VOORSTEL HERZIENING GOVERNANCE

Verantwoordelijk voor de (Leveranciers)verantwoor-
gehele keten van algorit- delijk voor algoritme (func-

Verantwoordelijk voor de (Leveranciers)verantwoor-
gehele keten van algorit- delijk voor algoritme (func-

metoepassing tionele en technische as- metoepassing tionele en technische as-
pecten) pecten)
Bestuurlijk ni- | Wethouder inhoudelijk (be- Wethouder verantwoordelijk | Vakwethouder/portefeuille- | Wethouder organisatie
veau stuurlijk opdrachtgever) voor BCO/IIFO houder (bestuurlijk op-

drachtgever)
Directeur cluster Directeur IIFO Directeur cluster Directeur ITIFO
Uitvoeringsni- | Proceseigenaar Ontwikkelfase: operationeel

Proceseigenaar Ontwikkelfase: operationeel
veau verantwoordelijke voor algo-

verantwoordelijke voor algo-
ritme-ontwikkeling binnen ritme-ontwikkeling binnen
de gemeente (ook bij externe de gemeente (ook bij externe
leverancier)

leverancier)
Beheerfase: Functioneel Be- Beheerfase: Functioneel Be-
heer

heer
Tweede Algoritme-expert/s
I R i s
Derde Concern Audit* Concern Audit*
G | imesemien e | scramnommuotes

Adviescom- Algoritmeadviesraad (AAR)
missie

Tabel 2. Voorstel aanpassing rollen, taken en verantwoordelijkheden tbv herziening algoritmegovernance.
*Zowel de rollen, taken en verantwoordelijkheden Concern Audit als de belegging van het toezicht op het samenspel van de 1¢ en 2¢ lijn door de CDO/het DO moeten nog uitge-
kristalliseerd worden in de uitwerking/implementatie van de herziening.

Algoritme-expert/s



5 Vraagstelling nieuwe algoritme-

toepassing

Een algoritmetoepassing wordt niet gebruikt in
een vaculm. Er zijn elementen die voorafgaan
aan de algoritmetoepassing. In dit onderdeel
staan we stil bij de vertrekpunten die nodig zijn
voor verantwoord algoritmegebruik: awareness
en de Algorithm Risk Assessment (ARA).

5.1

Een terugkerend thema door de gehele evalua-
tie en de interviews is het gebrek aan awareness
onder verschillende partijen. Men weet niet dat
men met algoritmes werkt,?® of men weet niet
hoe ze te herkennen. De risico’s worden ook niet
altijd goed ingeschat. Gezien de governance de
verantwoordelijkheid (grotendeels) in de lijn
plaatst, heeft onvoldoende awareness grote ge-
volgen voor de mate waarin de verantwoorde-
lijkheden herkend, gevoeld en gedragen kunnen
worden. Een van de respondenten benoemt:

Awareness

Er is veel training nodig van proceseige-
naar (waar ben ik verantwoordelijk voor
en wat zijn de risico’s?) tot burger. Hoe
werkt het algoritme en waar gaan we het
voor inzetten? Er is behoefte aan zowel
algemene training als specifieke training
voor een specifieke toepassing of doel-

groep.

Er ligt een grote opgave in het beter communice-
ren over algoritmetoepassingen en de training
van medewerkers van de organisatie op dit on-
derwerp. Er zijn in het verleden al enkele pogin-
gen gedaan om trainingen op te zetten en ronde-
tafelgesprekken voor specifieke doelgroepen te
organiseren, maar deze werden niet/slecht be-
zocht. Uiteindelijk zijn er 0 trainingen gegeven

25 Notulen AAR 20 maart.

en 7 ronde tafels georganiseerd. Bij die laatste
ontbraken echter veel van de genodigden. Be-
langrijk is om te achterhalen waarom deze on-
voldoende bezocht werden, zodat hier lering uit
getrokken kan worden voor de toekomst.

5.1.1 Conclusies en advies

Inopzetis er voor het verhogen van de aware-
ness al wel iets gedaan (bijv. het opzetten van
een training, het organiseren van rondetafelge-
sprekken). Als we kijken naar het bestaan van
deze interventies, zien we echter dat de training
niet gegeven is en de ronde tafels slecht bezocht
werden. Tevens zien we dat de awareness in de
gehele organisatie nog van onvoldoende niveau
is. De werking van de bewustwording is daar-
mee onvoldoende.

Voor toekomstige bewustwordingsplannen is
het van belang dat er een generiek aanbod ont-
wikkeld wordt wat in het algemeen medewer-
kers informatiebewuster maakt van algoritmes,
algoritmetoepassingen, hun mogelijke risico’s
en de manier waarop Rotterdam hiermee om wil
gaan. Anderzijds is het van belang dat er ook
specifieke trainingen komen voor medewerkers
die met algoritmetoepassingen werken. Bijvoor-
beeld bij de gezichtsherkenning van niet-ingeze-
tenen, waarbij het van belang is dat medewer-
kers weten wat deze toepassing wel en niet kan
en waarvoor ze het kunnen inzetten of juist niet,
en een ruw idee hebben van hoe het systeem
werkt.?° Er bestaat reeds een breder opleidings-
programma voor Datagedreven Werken: de
Data academie. Idealiter kan hierbij aangeslo-
ten worden voor (elementen van) een bewust-
wordingsplan.

26 Zie ook de adviezen van de AAR d.d. 20 maart 2023.
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Daarnaast is ook van belang dat mensen de al-
goritmegovernance weten te vinden. Dit gebeurt
nog onvoldoende.

Het vinden van de algoritmegovernance is heel
lastig voor mensen. De communicatie daarover
moet beter. Mensen weten niet dat de gover-
nance bestaat of dat ze algoritmetoepassingen
gebruiken. Als de DUBs beter gevonden worden
zal dit al een stuk schelen, maar vooralsnog is dit
echt een groot zorgpunt volgens respondenten.

Naast de afhankelijkheid van de DUBs ligt er te-
vens een grote opgave in betere communicatie
naar de organisatie. Hiervoor is het van belang
dat er 0.a. samen met de afdeling communicatie
eenintegraal plan gemaakt wordt en dat de (ver-
ouderde) informatie op de verschillende infor-
matiekanalen (bijv. RIO, de website, interne for-
mulieren) gelipdatet en gesynchroniseerd
wordt. Dit is reeds onder handen bij de algo-
ritme-experts.

5.2

Om een risicogebaseerde aanpak van de algorit-
megovernance te faciliteren is er een Algorithm
Risk Assessment (ARA) in het leven geroepen.
De ARA bestaat uit drie vragen waarin er met de
projecteigenaar een snelle check op het risico
van de algoritmetoepassing gedaan wordt. Het
functioneert als een ‘pre-IAMA’, omdat een cate-
gorisatie als 'hoog risico’ een IAMA vereist.

De drie vragen van de ARA zijn gemodel-
leerd op de elementen van de algoritmetoepas-
sing. Een vraag over gegevens ontbreekt, omdat
dit onderdeel afgedekt wordt met de PRA en, in-
dien noodzakelijk, de DPIA. De drie vragen lui-
den als volgt:

ARA

- Algoritme: Is de werking van het algo-
ritme niet volledig én beknopt uit te leg-
gen aan een gemiddelde Rotterdammer?

- Resultaat: Ontbreekt er een menselijke
beoordeling voordat de uitkomst van het
algoritme in de praktijk wordt gebracht

Vraagstelling nieuwe algoritmetoepassing - Hoofdstuk
5

door middel van een concrete handeling
van de gemeente?

- Impact: Is het voorstelbaar dat de algo-
ritmetoepassing uitmondt in een on-
rechtvaardige handeling van de ge-
meente tegen burgers of bedrijven?

Indien er op één of meer van de drie vragen met
‘ja’ geantwoord wordt, dan is er sprake van een
hoog-risico algoritmetoepassing en dient er een
IAMA gedaan te worden.

5.2.1 Hoe gaat het op papier?

In deideale situatie wordt de ARA uitgevoerd
door de proceseigenaar, de adviseur data en
ethiek en de algoritme-expert. Daarbij kijkt de
algoritme-expert of er inderdaad sprake is van
een algoritme en een algoritmetoepassing. De
algoritme-expert neemt, als er sprake is van een
algoritmetoepassing, de uitkomst op in het algo-
ritmeregister. Indien er sprake is van een hoog-
risico algoritmetoepassing (één of meer keer ‘ja’
geantwoord bij de ARA) dan wordt er door de
adviseur data en ethiek een IAMA-traject opge-
start.

5.2.2 Hoe gaat het in de praktijk?

Er is ruimte voor interpretatie bij de beantwoor-
ding van de drie ARA vragen. Hier spelen ver-
schillende problemen. Allereerst zijn de vragen
niet concreet genoeg. Een betrokken respondent
noemt hierbij enkele problemen:

Wat is de gemiddelde Rotterdammer? Ik
weet dat niet. Wat moet je precies uitleg-
gen? Dat is ook onduidelijk. Wat is moge-
lijke negatieve impact? Dat kun je altijd
doordenken. Menselijke tussenkomst is
geen betekenisvolle menselijke tussen-
komst. Waar moet die menselijke tussen-
komst inzitten en wanneer moet die er
zijn?



Het punt van menselijke tussenkomst is even-
eens een zorgpunt van een andere respondent.
Hierbij gaf deze aan dat:

Als mensen slaafs de suggesties van de
algoritmetoepassing volgen is het geen
menselijke tussenkomst.

Ondanks dat de ARA's worden ingevuld in af-
stemming met de algoritme-expert, is de ge-
dachtegang later niet te reconstrueren. Een
voorbeeld hiervan is de beoordeling van de algo-
ritmetoepassing ‘rechten voor Rotterdammers'.
Hier is geen sprake van een besluit, het is een
hulpmiddel voor de Rotterdammer om een aan-
vraag voor financiéle hulp in te dienen. De men-
selijke tussenkomst zou je kunnen zien in het in-
vullen van de vragenlijst door de Rotterdammer,
de Rotterdammer die daadwerkelijk al dan niet
een aanvraag doet (rechtstreeks menselijke tus-
senkomst tussen uitkomst algoritmetoepassing
en effect) of in de ambtenaar die de daadwerke-
lijke aanvraag goed- of afkeurt (tussenkomst
tussen het advies van de algoritmetoepassing
en het besluit) 6f je zou het kunnen zien als geen
tussenkomst, omdat er geen ander persoon dan
deinvuller van de vragen meer tussen het invul-
len en de uitkomst van de vragenlijst zit.

Ook blijkt dat in de praktijk de algoritme-
expert nog niet altijd betrokken is bij het invul-
len van de ARA — dit speelde zeker aan de start
van de governance. In de casus heronderzoeken
is de ARA uitgevoerd door een data scientist van
WA&I, de adviseur data en ethiek en de project-
leider. Dit is een punt van aandacht voor de algo-
ritme-experts, om te zorgen dat zij goed gevon-
den worden. Onderdeel van dit probleem is de
instabiliteit in de functie van algoritme-expert.
Zo geeft een respondent aan dat er veel wijzi-
gingen zijn geweest in het team en dat hij daar-
door onzeker is over wat de algoritme-expert
voor hem kan betekenen. Dit punt wordt verder

27 0.a. werkoverleggen, mailverkeer e.d.

uitgewerkt in Taken, rollen en verantwoordelijk-
heden.

Verder zijn er wisselende belevingen van de
ARA in concreetheid en gebruiksgemak. Een res-
pondent geeft aan dat het voor hem een helder
en concreet instrument was, maar dat hij zich
voor kan stellen dat het bij andere algoritmetoe-
passingen minder goed werkt. In de werkprak-
tijk zien de algoritme-experts en de adviseur
data en ethiek, aan de hand van vragen die ze
krijgen en knelpunten die zij zelf observeren, dat
het voor andere situaties inderdaad soms min-
der werkbaar is.?” Zo worden er met regelmaat
verduidelijkende vragen gesteld over de ARA-
vragen aan de algoritme-experts.

5.2.3 Conclusies en advies

De ARA is in opzet aanwezig en in bestaan staat
het grotendeels op poten. De werking is nog niet
op het gewenste niveau, onder andere vanwege
deinterpretatieruimte die er aanwezig is.

Concreet volgen er drie adviezen uit het voor-
gaande. Allereerst is het advies om de ARA-vra-
gen aan te scherpen (bijv. betekenisvolle mense-
lijke tussenkomst). Ten tweede is het van belang
dat de redenatie achter de beantwoording be-
knopt vastgelegd wordt i.v.m. de overdraagbaar-
heid van de resultaten en de reconstructie van
de beoordeling. Tot slot zou er voorzien kunnen
worden in een kleine handleiding welke helpt
om de vragen beter in te vullen/te duiden (bijv.
wat wordt bedoeld met ‘de gemiddelde Rotter-
dammer).

De combinatie van de eerste en derde
maatregel zou op termijn de afhankelijkheid van
de adviseur data en ethiek (wiens functie op ter-
mijn verdwijnt, zie Taken, rollen en verantwoor-
delijkheden) verminderen, waardoor een ARA
idealiter uitgevoerd kan worden door de algo-
ritme-expert en de proceseigenaar.
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6 Gegevens

Voor het element ‘gegevens’ verbindt de gover-
nance zich met de privacygovernance en de ge-
gevensmakelaars, DUBs en het SPIDER-frame-
work (de datagovernance). Hieronder lichten we
deze verbanden toe en evalueren we deze.

6.1  Connectie en rol privacy officers en

functionaris gegevensbescherming

De algoritmegovernance is bedoeld als
aanvullend op de bestaande governances,
waaronder de privacygovernance (zie Huidige
algoritmegovernance). Dit is echter niet overal
expliciet gecommuniceerd en kan verwarring
oproepen over de samenhang met, bijvoorbeeld,
de privacygovernance. Dit zien we ook terug in
deinterviews, waarin aangegeven wordt dat
niet altijd duidelijk is wat de rol van de privacy
officer is wanneer er een algoritmetoepassing in
het spel is.

6.1.1 PRA en DPIA

In deinterviews wordt aangegeven dat het
doorlopen van een Privacy Risk Assessment
(PRA) en een Data Protection Impact
Assessment (DPIA) voor de privacy geleding
een heel ander soort proces is dan gebruikelijk,
wanneer het betrekking heeft op een
algoritmetoepassing. Deze afwijking van de
standaard wordt gemarkeerd door drie
elementen:

1) Algoritmes zijn lastig te herkennen
omdat ze verborgen zitten in bredere
toepassingen;

2) De ontwikkeling van een
algoritmetoepassing vraagt om een
ander soort betrokkenheid van de FG en
de privacy officers;

3) Erisonvoldoende kennis over het
onderwerp en men is onvoldoende op de
hoogte van de mogelijke ondersteuning
door de algoritme-experts.
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Hieronder bespreken we deze elementen wat
uitgebreider.

Ten eerste het kunnen herkennen van
algoritmes. Hierbij geven interviewees uit de
privacygeleding aan dat er naar hen toe goed
gecommuniceerd dient te worden of een
voorliggende casus een algoritme dan wel een
algoritmetoepassing betreft. Ook wordt er
voorgesteld om een expliciete vraag toe te
voegen aan de PRA of het een algoritme of
algoritmetoepassing betreft. Dit is reeds onder
handen bij de algoritme-experts.

Dit probleem beperkt zich echter niet tot
de privacy officers, maar wordt getypeerd als
een waterbedprobleem van enerzijds de
gevolgen van onvoldoende awareness in de
gehele organisatie, anderzijds van de
experimentele ontwikkeling van
algoritmetoepassingen. Een respondent schetst:

We snappen het niet en vinden het daar-
door vaak eng. Het probleem begint er-
mee, dat in de DPIA de opstellers het al
niet snappen. Daardoor schatten zij de ri-
sico’s niet goed in. (...) De mensen die de
algoritmen ontwikkelen hebben geen
idee van de implicaties omdat ze nog aan
het puzzelen zijn met de gegevens die ze
nodig hebben, enzovoort.

Daarbij wordt ook aangegeven door de
respondenten dat naar hun beleving de nul-optie
(geen algoritmetoepassing) niet altijd grondig
onderzocht is. Dit werkt door in een
vraagstelling aan de ontwikkelaars en
uiteindelijk in de algoritmetoepassing die
ontwikkeld wordt.

De vraag moet ook niet zijn: wat voor
soort algoritme? Het moet ook een optie
zijn om niet voor een algoritme te kiezen.



Dat er een algoritme moet komen is vaak
al bedacht. (...) De gekozen oplossing is
vaak niet geschikt. Systemen worden
vaak voor het een gebouwd en gebruikt
voor het ander. Ik vraag me vaak af,
waarom wordt er voor een algoritme ge-
kozen? De nul-optie en waarom daar niet
voor gekozen is, is vaak onduidelijk. En
pas veel later kom je aan de vraag toe:
werkt het algoritme wel goed?

Ten tweede wordt door respondenten benoemt
dat de ontwikkeling van algoritmetoepassingen
een ander soort betrokkenheid vragen van de
privacy-geleding, normaliter voeren zij een
systeemtoets uit en houden zij zich niet bezig
met de ontwikkeling. Dit vraagt een ander soort
verhouding ten opzichte van de materie. Bij de
ontwikkeling van algoritmetoepassingen wordt
er een actievere bijdrage verwacht van de
privacy officers. Waar er voorheen volstaan kon
worden met een systeemcheck, wordt de
privacy officer nu soms betrokken in de
ontwikkeling om al doende vorm te helpen
geven aan een algoritmetoepassing. De vorm en
inhoud van het werk verandert daardoor ten
dele.

Ten derde wordt er aangegeven dat de privacy-
geleding nog onvoldoende kennis bezit om met
vertrouwen over algoritmetoepassingen, waarin
persoonsgegevens gebruikt worden, te
adviseren. Daarbij wordt ook aangegeven dat de
algoritme-experts nog niet bekend zijn bij de
privacy officers en daardoor onvoldoende
gevonden worden. De privacy officers van de
clusters hebben meer informatie nodig over het
hoe/wat van algoritmetoepassingen als zij een
DPIA op een van deze toepassingen uitvoeren.
Een andere respondent geeft hierover aan dat zij
zich voldoende comfortabel voelt om advies uit
te brengen over algoritmes, zij heeft zich het
onderwerp eigen gemaakt. Aanwezige kennis
lijkt dus sterk persoonsafhankelijk en is nog niet
breed gedragen aanwezig in de privacy-
geleding. Een algemene training voor de privacy
officers met uitleg over begrippen en het proces

van ophalen van de gegevens tot
modelontwikkeling en output, is hierbij
wenselijk.

6.1.2 Derde lijn voor algoritmetoepassin-
gen met persoonsgegevens

Tot slot wordt er in de interviews aangegeven
dat het wenselijk is om de derde lijnsfunctie van
de FG expliciet te benoemenin de
algoritmegovernance (voor
algoritmetoepassingen waarin
persooonsgegevens gebruikt worden). Dit kan
de verbinding met de privacygovernance
explicieter maken.

6.1.3 Conclusies en advies

In opzetis duidelijk gemaakt dat de privacy-
governance onverminderd van kracht is en blijft
wanneer er algoritmetoepassingen in het spel
zijn. Het bestaan hiervan wordt echter niet op
alle plaatsen in de privacy-geleding geeffectu-
eerd. Daardoor is de werking ook nog niet op het
gewenste niveau.

Aan de experimentele aspecten van de
ontwikkeling van algoritmetoepassingen is
wellicht weinig winst te behalen op het vlak van
een gestroomlijnder PRA/DPIA-proces. Wel is er
veel winst te boeken op het vlak van awareness
en de herkenning van algoritmes en
algoritmetoepassingen en hun mogelijke
risico’s. Dit kan ook de onderbouwing voor het
afwijken ten opzichte van de nul-optie
vergemakkelijken.

Ook dienen de privacy officers beter
ondersteund te worden in hun rol door de
algoritme-expert. Deels kan hier gedacht
worden aan een (periodieke) training en
kennisoverdracht, anderzijds kan er ook een
slag gemaakt worden bij het aanleveren van een
beknopte handreiking voor de privacy officers
over algoritmetoepassingen. Daarnaast is het
belangrijk om de verandering van de
betrokkenheid van de privacy officers bij de
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ontwikkeling van algoritmetoepassingen te
monitoren en waar noodzakelijk te
ondersteunen en te formaliseren. Dit laatste
vereist naar verwachting echter een hogere
volwassenheid en geoefendheid dan momenteel
gerealiseerd is op dit thema. Op termijn zal dit
wel realiseerbaar zijn.

Er worden door sommige respondenten
wensen geuit om de verschillende governances
(datagovernance, algoritmegovernance,
privacygovernance) steviger te integreren. Dit
zou de derde lijnsfunctie van de FG ten goede
komen voor wat betreft algoritmetoepassingen
waar persoonsgegevens een rol spelen.
Vooralsnog is de algoritmegovernance
complementair bedoeld aan de andere
governances. Op papier is de rol van de FG voor
algoritmetoepassingen met persoonsgegevens
als derde lijn dus belegd. Wel kan een
explicietere benoeming hiervanin de
algoritmegovernance, met verdere verwijzing
naar de privacygovernance, gezien het
volwassenheids- en bewustwordingsniveau in
de privacy-geleding, helpen om de urgentie van
dit thema verder onder de aandacht te brengen
en sterker te verankeren. Wanneer de huidige
complementaire opzet gehandhaafd wordt, zou
overwogen kunnen worden om explicieter te
verwijzen naar de privacygovernance en de rol
van de FG hierin, wanneer er gesproken wordt
over de derde lijn van de algoritmegovernance.

Vanuit een respondent uit de privacy-geleding
wordt aangegeven dat het onduidelijk is welk
algoritmespecifiek kader er binnen Rotterdam
gehanteerd wordt. De AVG is een
parapluwetgeving met open normen, maar
hierbij is zij zoekende naar specifiekere normen.
Ook het privacyframework voor datagedreven
werken is hierbij te abstract. Een vastgesteld
beleidskader voor de gemeente Rotterdam zou
hierbij helpen.

Door deze respondent wordt tevens
benoemd dat er sprake is van onvoldoende
duidelijkheid over verantwoordelijkheden,
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waardoor eigenaarschap ontbreekt. Hierdoor is
het lastig de juiste mensen te spreken bij de
diverse organisatieonderdelen. De
implementatie van het DUB (Data Usage Board)
zou hierin een oplossing kunnen bieden, dit zou
een mooi beginpunt zijn om alle adviezen op te
halen en te bepalen wie waarvan is, om goede
afspraken te maken. Ook zou de AAR mogelijk
een rol kunnen spelen bij toekomstige hoog-
risico algoritmes, om hierover te adviseren
vanuit een extern perspectief.

6.2 Connectie en rol gegevensmakelaars

en DUB

Binnen de organisatie spelen gegevensmake-
laars een grote rol in het bij elkaar brengen van
de relevante expertises bij nieuwe datatoepas-
singen en het hergebruik van data. De discipli-
nes worden bij elkaar gebracht in een eerderge-
noemd Data Usage Board (DUB). Een DUB is een
adviesorgaan waarin alle partijen bij elkaar ge-
bracht worden, die iets moeten vinden van een
gegevenslevering en gegevensverwerking. Deze
partijen worden omschreven met het acroniem
SPIDER (Security, Privacy, Informatiebeheer,
Datamanagement, Ethiek (en algoritmes), Rot-
terdam). Voor het stuk wat van toepassing is op
algoritmetoepassingen, kan de algoritme-expert
betrokken worden. De adviezen van een DUB
worden gedocumenteerd. De proceseigenaar
kan ervoor kiezen om deze adviezen wel of niet
op te volgen, maar dit moet wel vastgelegd wor-
den. Ook worden de adviezen van het DUB vast-
gelegd in de gegevensleveringsovereenkomst
(GLO).

De implementatie van de DUB-werkwijze is op
niet-invasieve wijze verlopen. De respondenten
geven aan dat deze daarom niet overal even
sterk gevolgd wordt, ook doordat het DUB ‘zich
nog niet heeft bewezen'. Voor de algorit-
megovernance is met name relevant dat de ge-
gevensmakelaars en de DUBs op moment van
de evaluatie weinig bekendheid genieten bij
team AA, waar veel algoritmes ontwikkeld



worden. Begin juli 2023 is er een kennissessie
gepland bij team AA om dit onder de aandacht
te brengen. Momenteel zijn er via de DUBs en-
kele algoritmetoepassingen opgespoord. De
verwachting is dat wanneer er meer volwassen-
heid is rondom de DUBs, dit wel het geval kan
zijn. Ook zijn er mogelijkheden om op de inter-
sectie algoritmetoepassingen/datatoepassin-
gen en datahergebruik op te trekken met de ge-
gevensmakelaars om de bewustwording en be-
kendheid in de organisatie samen te verhogen.

6.2.1 Gegevensleveringsovereenkomst
(GLO)

De gegevensmakelaar geeft aan dat er weinig
informatie opgenomen is over algoritmetoepas-
singen. Er is enkel een open veld en het vereist
veel interpretatie van de gegevensmakelaar om
te doorgronden of er sprake is van een algorit-

metoepassing. Tevens wordt er een op de gover-

nance afwijkende definitie van ‘algoritme’ ge-

hanteerd, welke aangepast dient te worden. Bin-

nen de GLO zijn de ARA-vragen opgenomen, bij

een herziening van de ARA dient ook deze gelip-

datet te worden.

6.2.2 Conclusies en advies

In opzet zijn de DUBs een enorm belangrijk

knooppunt om algoritmetoepassingen op te spo-

ren en te beheersen. Qua bestaan wisselt het
sterk in hoeverre de DUBs uitgevoerd worden
per plaats in de organisatie. Daarmee is de wer-
king ook nog beperkt voor de algoritmegover-
nance, omdat belangrijke spelers, zoals team
AA, hier nog weinig mee doen. Hier worden
reeds stappen in gezet om dit te verbeteren.

De gehanteerde definitie in het GLO-formulier
moet gesynchroniseerd worden met de gel-
dende definitie vanuit de governance, ditzelfde
geldt voor een herziening van de ARA-vragen.
Daarnaast is het wenselijk om een korte toelich-
ting aan te leveren aan de gegevensmakelaars

over wat een algoritmetoepassing inhoudt, hoe
deze te herkennen zijn en welke mensen in de al-
gemeenheid (veelal) vragen kunnen beantwoor-
den over een algoritmetoepassing. Idealiter ne-
men we de registratie van (basis)informatie met-
een mee in de formulieren t.b.v. de latere regi-
stratie in het algoritmeregister.

Door een betrokken respondent wordt tevens
aangegeven dat er de mogelijkheid bestaat om
algoritmetoepassingen in de gegevenscatalogus
op te nemen (al dan niet met een doorverwijzing
naar het algoritmeregister). Er zal verkend moe-
ten worden of dit een nuttige toevoeging is om
algoritmetoepassingen inzichtelijker te krijgen
in de organisatie, zeker met oog op eventueel
hergebruik.
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/ Algoritme

Gegevens staan niet op zichzelf binnen een al-
goritmetoepassing. Ze worden door een algo-
ritme gebruikt om een bepaald resultaat met
een mogelijke impact te genereren. Als we het
hebben over de inrichting van het algoritme en
mogelijk noodzakelijke mitigerende maatrege-
len vaststellen zijn twee instrumenten van be-
lang in de aanpak van de gemeente Rotterdam:
het IAMA (Impact Assessment Mensenrechte en
Algoritmen) en DEDA (De Ethische Data Assis-
tent).

7.1 IAMA

Het Impact Assessment Mensenrechten en Al-
goritmen is een in opdracht van het Ministerie
van Binnenlandse Zaken door de Universiteit
Utrecht ontwikkelde tool. De tool faciliteert een
gedegen gesprek over de risico’s van algoritme-
gebruik ten opzichte van fundamentele rechten.
Binnen Rotterdam is het IAMA verplicht bij
hoog-risico algoritmetoepassingen.

7.1.1 Hoe gaat het op papier?

Het IAMA is gekozen ter invulling van de in de
algoritmegovernance beschreven AIA (Artificial
Intelligence Assessment). Een IAMA wordt
doorlopen als uit de ARA blijkt dat er sprake is
van een hoog-risico algoritmetoepassing (zie af-
beelding 2.).

De eisen aan de AIA werden destijds als volgt
omschreven:?®

Inhoud: Voor nu geldt dat een AIA ten-
minste uit de volgende onderdelen be-
staat (opzet in lijn met DPIA): 1. Een om-
schrijving van de algoritmetoepassing

28 Wierenga, Wubbo, Verbeek, Wouter, Al-Sagaff, Mariam (Beren-
schot) Governance voor de verantwoorde toepassing van hoog-
risico-algoritmen in de gemeente Rotterdam. Juli 2021.
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aan de hand van het onderscheid tussen
gegevens, algoritme, resultaat en impact.
2. Een omschrijving van de precieze ri-
sico’s aan de hand van het onderscheid
tussen gegevens, algoritme, resultaat en
impact (een verdieping van de ARA). 3.
Een overzicht van beheersmaatregelen
op basis van de risico’s. 4. Een planning
van de maatregelen.

Proces: De AIA vormt de kern van de
aanvullende governance voor hoog-ri-
sico-algoritmetoepassingen. Belangrijk
is dat de AIA voor iedere hoog-risico-al-
goritmetoepassing een eigen risicoana-
lyse en beheersmaatregelen bevat. Daar-
mee wordt de AIA gericht op de speci-
fieke risico’s van een algoritmetoepas-
sing. De aanvullende governance van
hoog-risico-algoritmetoepassing is daar-
mee nooit een ‘one size fits all’-benade-
ring, maar steeds gericht op de speci-
fieke risico’s van een toepassing. Een be-
langrijk kenmerk van de beheersmaatre-
gelen in de AIA is dat ze een cyclisch ka-
rakter hebben, waardoor een algoritme-
governance-cyclus ontstaat. Voor de
hand ligt om op basis van de risico’s en
beheersmaatregelen het controlestelsel
van de gemeente Rotterdam te hanteren
(pagina 32 van de kadernota Sturen en
Verantwoorden 2020). In het algoritme-
register wordt geregeld dat er automa-
tisch een signaal uitgaat wanneer een al-
goritmetoepassing opnieuw beoordeeld
moet worden.



De IAMA volgt niet de Rotterdamse verdeling in
gegevens, algoritme, resultaat en impact. Er vol-
gen wel acties en beheersmaatregelen uit het
doorlopen van de IAMA, maar deze zijn niet
(vanuit de tool zelf) risico-gebaseerd en gaan
volgens respondenten ook niet altijd even diep
in op de Rotterdamse vierdeling van een algorit-
metoepassing.

Welis het zo dat de IAMA een fundamenteel as-
pect is voor de governance van hoog-risico algo-
ritmetoepassingen in Rotterdam. Het IAMA richt
zich specifiek op risico’s in licht van fundamen-
tele- en mensenrechten. Daarmee is het, moge-

lijk, een specifiekere interpretatie van de identi
ficatie van mogelijke risico’s. Tevens biedt de
IAMA impliciet een brede blik op de algoritme-
toepassing, omdat het breder kijkt naar o.a. de
data, het algoritme, de toepassing en de vraag-
stelling. De verschillende onderdelen van de
IAMA zijn:

- Waarom?
o Beoogde effecten;
o Doelstellingen;
o Randvoorwaarden;

o Data—input
o Algoritme — throughput;

o Implementatie;
o Gebruik en toezicht — output;
- Mensenrechten.?”

Tot slot is IAMA één van de landelijke stan-
daardinstrumenten geworden om dit thema te
bespreken, daar het ook aangereikt wordt vanuit
BZK. Zoals een respondent aangeeft: ‘je doet het
Rotterdam-specifiek als het er landelijk nog niet
is. Je wil liever landelijk, of zelfs Europees’. In dit

2IAMA.

licht is aansluiting bij een landelijk instrument
ook zeer waardevol.

7.1.2 Hoe gaat het in de praktijk?

Het instrument wordt als positief ervaren, het
belicht diverse onderdelen en de sessies worden
professioneel begeleid. In een van de interviews
wordt door een deelnemer aangegeven dat door
de IAMA bewuster naar het eigen proces geke-
ken wordt en dat de kritische vragen vanuit de
IAMA welkom zijn. Door een facilitator wordt
aangegeven dat er meer vertrouwen is in de ont-
wikkeling van een ethische algoritmetoepassing
wanneer alle actiepunten uit een IAMA verwerkt
zijn:

Het is nooit perfect, maar dan heb je je
afwegingen in elk geval vastgelegd. Het
kan later altijd veranderen, maar dan
weet je in elk geval wat toen de gedach-
tegang was.

Er zit per casus een groot verschil in hoe serieus
de IAMA genomen wordt. Bij één van de geinter-
viewden was de IAMA overgekomen als een uit-
gebreid, vrijblijvend interview waarbij de na-
druk vooral lag op het hebben van een gezellig
gesprek. In andere gevallen wordt de IAMA juist
ervaren als een ‘moetje’, zeker wanneer er tijds-
druk staat om een algoritmetoepassing op te le-
veren, al bleek ook zulke gevallen uiteindelijk
veel toegevoegde waarde te zitten in de IAMA
aldus respondenten.

Voor ontwikkelaars is de toegevoegde
waarde van de tool vaak sneller zichtbaar, zeker
wanneer zij geen goed gevoel hebben over een
algoritmetoepassing. Zo merken respondenten
op dat het hen helpt om te onderbouwen
waarom ze wel of niet door kunnen gaan met de
ontwikkeling van een algoritme:
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Afbeelding 2. Governance t.o.v. het IAMA en DEDA.3?

30 Programma DGW. Governance van hoog risico algoritmetoepassingen. Februari 2022.



[Het is] belangrijk om met z'n allen, dus
alle stakeholders, vast te stellen waar
ethische vraagstukken zitten en met el-
kaar te beslissen: willen we die nemen
met de genoemde maatregelen. De con-
flicten moeten duidelijk naar voren ko-
men en de uiteindelijke keuzes met on-
derbouwing en acties moeten erin staan.

Voor anderen kan het soms als een ‘check’ op
een afvinklijstje voelen.Ook werd in een van de
interviews benoemd dat er veel diverse interpre-
taties mogelijk zijn van de IAMA-vragen, dat het
soms, net als de wet, een grijs gebied is. Dit ver-
eist een goede begeleiding. Zo schetst een res-
pondent:

Er moet iemand meekijken die inhoude-
lijk kritisch kan zijn met meer een audit
rol. Dit hoeft niet tijdens de IAMA te zijn,
maar mag ook bijvoorbeeld los achteraf
gebeuren.

Dit wordt ook onderstreept door andere respon-
denten die betrokken zijn geweest bij IAMA ses-
sies: “Niet elk antwoord is goed”. Zo is er onder
respondenten bijvoorbeeld de wens dat de algo-
ritme-expert of de AAR een beoordelende rol
krijgt op de invulling van de IAMA.

Voor wat betreft de samenstelling van de groep
deelnemers voor een IAMA wordt er door een
begeleider opgemerkt dat de proceseigenaar
veelal ontbreekt en slechts vertegenwoordigd
wordt door bijvoorbeeld een projectleider. Een
respondent geeft aan dat de aanwezigheid van
de opdrachtgever erg belangrijk is bij het IAMA.
De gebruikers van een toepassing worden
meestal ook vertegenwoordigd, bijvoorbeeld
door een teamleider, maar zijn zelf veelal niet
aanwezig. “Dat is niet altijd nodig, maar soms
mis je ze [de gebruikers] wel echt”. Door de pri-
vacygeleding wordt de rol tijdens het IAMA als

minimaal ervaren. Voor de onderdelen die te-
vens voorkomen in de DPIA kan vanuit de pri-
vacy officer worden doorgevraagd vanuit het ex-
pertisegebied. De FG kan eventueel aansluiten,
maar in de meeste gevallen is dit niet nodig, aan-
gezien er bij persoonsgegevens ook al een DPIA
gedaan wordt. Een respondent die deelnam aan
een IAMA-sessie gaf aan dat er in diens sessie
een gebrek was aan ontwikkelaars onder de
deelnemers: “Zonder mensen die technisch kun-
nen meepraten voelt de IAMA meer als inter-
view waarin het perspectief van bijvoorbeeld de
projectleider wordt gevraagd”.

De inbedding van IAMA in het ontwikkel- en im-
plementatieproces schuurt soms met de vorm
voor wat betreft concrete actiepunten. Een faci-
litator zegt hierover:

Bij de IAMA zit een standaard actielijst
er nog niet in. Bij de IAMA is er ook nog
niet een acceptatieproces bij dat de
openstaande actiepunten of geaccep-
teerd worden als risico of afgerond. Dit
zou geintegreerd kunnen worden in een
ready-for-service DUB, maar die zijn nog
niet georganiseerd. Dan wordt er ge-
checkt of alles wat uitstaat is opgelost en
afgevinkt.

Vanuit respondenten wordt aangegeven dat het
tegenstrijdig voelt om in een vastleggingsdocu-
ment acties vast te leggen. Zij zien wel mogelijk-
heden om de verwerkte acties hierin op te ne-
men, zodat er tussentijdse updates aan de IAMA
plaatsvinden. Het gebrek hieraan maakte dat
het voor deze respondenten voelde als een in-
vuloefening “omdat het moet”. De acties worden
wel bescheven, maar krijgen onvoldoende op-
volging in het project.

Naast (mogelijke) tussentijdse updates aan de
IAMA voor het verwerken van afgeronde acties
is er ook sprake van een periodieke herziening
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van de IAMA. Dit wordt gekoppeld aan de stan-
daard check vanuit het algoritmeregister. De
ambitie is om hiervoor automatische herinnerin-
gen te realiseren, dat is momenteel nog niet het
geval.

Tot nu toe wordt de IAMA met name gebruikt
voor algoritmetoepassingen die reeds in gebruik
zijn. Een IAMA begeleider geeft aan dat er in-
middels een IAMA loopt bij een algoritmetoe-
passing welke in ontwikkeling is, “dat is hoe het
zou moeten”. Het is inmiddels ook bij twee in-
koopprocessen meegenomen, maar dit is nog
geen standaard. Momenteel wordt er gewerkt
aan inkoopvoorwaarden voor algoritmetoepas-
singen waarin voor hoog-risico algoritmetoepas-
singen medewerking aan de IAMA tevens ver-
plicht gesteld wordt.

De timing van de IAMA bij inkoop is nog wel een
punt van aandacht, volgens een IAMA begelei-
der:

Bij inkoop is het wel lastig of het IAMA
het beste voor of na de aanbesteding/in-
koop kan worden uitgevoerd. Is het slim
om het bij het opstellen van een pro-
gramma van eisen op te nemen (is dat
dan alleen ‘wees bereid om een IAMA te
doen’, of is er een IAMA bij elke leveran-
cier voordat je kiest voor één)? De ene
optie is heel tijdrovend. Bij de andere op
tie zit je misschien vast aan iets wat mis-
schien al hele fundamentele keuzes
maakt. Het proces van IAMA bij inkoop
en wanneer dat in de tijd passend is,
moet nog echt goed uitgezocht worden.
En men herkent dus ook niet altijd dat er
een algoritme in het spel is.

Hier zal nader onderzocht moeten worden wat
hierin pragmatisch en wenselijk is.

7.1.3 Conclusies en advies

Het IAMA is in opzet en uitvoering gerealiseerd.
De werking ervan ten opzichte van de originele
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eisen (de AIA) zijn niet geheel sluitend. Tevens
zijn er enkele verbeterpunten, bijvoorbeeld het
beter borgen van de uitkomsten van een actie-
lijst.

Het IAMA is niet geheel conform de initiéle wen-
senlijst vanuit de AIA. Wel is het nu een landelijk
veelgebruikt instrument wat overwegend als po-
sitief en helpend ervaren wordt. Het helpt om
kritischer naar algoritmetoepassingen te kijken,
knelpunten te identificeren en te mitigeren.
Daarmee is er wellicht enige mismatch tussen
opzet (AIA) en bestaan (IAMA), maar is er wel
(grotendeels) de beoogde werking die uitgaat
van het ingezette instrument.

Wel zien we dat er verschillende attitudes leven
onder de deelnemers, waarbij het soms voor de
een als een hoepel voelt waar ze doorheen moe-
ten springen in plaats van een vitaal onderdeel
van verantwoord algoritmegebruik. Hier valt
wellicht nog een verbetering te maken in de
communicatie.

Er is behoefte aan een ‘check’ op de IAMA. Wel-
licht zou dit belegd kunnen worden bij de algo-
ritme-expert als tweede lijn, of bij een in te rich-
ten derde lijn. De AAR is door respondenten ook
geopperd, maar heeft geen toezichthoudende
taak.

Een continu aandachtspunt bij het organiseren
van IAMA-sessies is om de goede set aan deel-
nemers te creéren. Een bijzondere uitdaging
hierbij is het betrekken van de proceseigenaren.
Wellicht kan er gedacht worden aan het opstel-
len van een minimale set aan deelnemers voor
een IAMA-sessie, zodat dit geformaliseerd kan
worden.

Het hoe om te gaan met het opnemen van (ver-
werkte) acties in de IAMA verdient meer aan-
dacht. De algoritme-experts kunnen samen met



de adviseur data en ethiek hierbij eventueel een
voorzet maken voor een werkwijze waarop dit in
goede banen geleid kan worden.

Er wordt nu handmatig voorzien in een perio-
dieke herziening van de IAMA bij algoritmetoe-
passingen, de ambitie is om dit op termijn auto-
matisch in herinnering te brengen middels auto-
matsering in het algoritmeregister. Dit dient nog
gerealiseerd te worden.

Tot slot moet er door de algoritme-experts sa-
men met Inkoop gekeken worden naar de posi-
tie van IAMA in de tijd bij inkoopprocessen van
algoritmetoepassingen. Dit is reeds onder han-
den bij de algoritme-experts.

7.2 DEDA

De Ethische Data Assistent is een gesprekstool,
ontwikkeld door de Utrecht Data School, om op
gestructureerde wijze een gesprek over ethisch
datagebruik te voeren. Binnen Rotterdam wordt
de DEDA gebruikt bij datatoepassingen met
(mogelijke) ethische knelpunten en in een voor-
komend geval bij laag-risico algoritmetoepas-
singen.

7.2.1 Hoe gaat het op papier?

Na het uitvoeren van de ARA kan er bij laag-ri-
sico algoritmen gekozen worden om eventueel
een DEDA te doen. Dit staat beschreven in de al-
goritmegovernance (zie ook afbeelding 2.)

7.2.2 Hoe gaat het in de praktijk?

DEDA wordt meestal niet toegepast bij algorit-
metoepassingen. Er zijn echter wel uitzonderin-
gen op de regel, aldus een DEDA- en IAMA bege-
leider:

Toevallig heb ik gisteren een gesprek
met iemand gevoerd over algoritmetijds-
reeksen. Het is geen hoog-risico algo-
ritme. Het gaat geen besluiten nemen. Er

Zitten geen persoonsgegevens in, maar
voor de zekerheid willen ze wel graag
een DEDA. Het is hier voor de extra, extra,
zekerheid. Dit cluster heeft veel commo-
tie meegemaakt rondom algoritmetoe-
passingen en ze willen heel graag een ex-
tra toetsing, meer ter geruststelling.

DEDA wordt ervaren als een praktische tool. Zo
noemt een begeleider het erg prettig dat het bij-
voorbeeld een actielijst genereert aan het eind
van de tool, waardoor het erg makkelijk werkt
voor de betrokkenen omdat er concrete vervolg-
stappen naar voren komen.

7.2.3 Conclusies en advies

Er wordt voor de DEDA bij algoritme-toepassin-
gen het gangbare proces voor DEDAs in het ka-

der van dataprojecten gevolgd. Dit proces is op-
gezet, bestaat en werkt goed.

Voor het stukje algoritmetoepassing bij de DE-
DAs wordt er aangegeven dat het soms lastig te
bepalen is of er sprake is van een algoritmetoe-
passing en wanneer er dus een DEDA of een
IAMA gedaan kan worden. Een aanscherping
van de definitie kan hierbij helpen volgens een
betrokken DEDA- en IAMA begeleider:

Het is een complexe definitie. We moeten
breed zijn. Maar het moet niet zo breed
zijn dat we over alles gaan twijfelen. Ex-
clusies kunnen helpen maar dat is soms
ook lastig. Het is gewoon soms lastig te
herkennen vanuit communicatiedoelein-
den: hoe kunnen we mensen laten her-
kennen wat een algoritmetoepassing is?

Deze aanscherping (aan het begin van deze eva-
luatie uiteengezet) is inmiddels onder handen
bij de algoritme-experts, daarover wordt gezegd
dat een scherpere afbakening van wat wel/niet
onder algoritmetoepassingen valt, helpt om de
toepasselijkheid van verschillende tools beter in
te kunnen schatten. De algoritme-experts nemen
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dit mee. Een aangescherpte definitie is in mei
vastgesteld door de stuurgroep algoritmen.
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8 Resultaat

Het is belangrijk om helder te hebben wat de
meerwaarde van een algoritmetoepassing is. De
resultaten en de doelstelling spelen hier een
grote rol bij, samen met de impact. Rotterdam
wil transparant zijn over waarom zij algoritme-
toepassingen inzet, hiervoor maakt zij gebruik
van een algoritmeregister. De registraties in het
register worden periodiek geévalueerd. Daar-
naast roept de ambitie van transparante en ver-
antwoorde omgang met algoritmetoepassingen
ook vragen over de inkoop van algoritmetoepas-
singen op. In dit onderdeel besteden we daarom
aandacht aan het algoritmeregister, het beheer
en de evaluatie van de registraties en aan de in-
koop van algoritmetoepassingen.

8.1  Algoritmeregister

De gemeente Rotterdam streeft ernaar om haar
algoritmetoepassingen vast te leggen in een al-
goritmeregister. Zij loopt hiermee voor op de
aankomende landelijke verplichting. In Rotter-
dam is er sprake van twee soorten algoritmere-
gisters: een intern register waar alle algoritme-
toepassingen in opgenomen worden en een ex-
tern register waar vanuit de governance oor-
spronkelijk alleen hoog-risico algoritmetoepas-
singen in gepubliceerd (zouden) worden. Deze
laatste categorie wordt ook opgenomen in het
landelijke algoritmeregister. Hierbij gelden de
volgende twee opmerkingen: in het verleden zijn
er ook enkele laag-risico algoritmetoepassingen
extern gepubliceerd. In een doorkijk naar de
toekomst is er ook de toezegging gedaan om
ook laag-risico algoritmetoepassingen te publi-
cerenin het externe register (Q4 2023).3!

3! Toezegging M2211-845. 11 april 2023.

8.1.1 Intern en extern register

Momenteel zijn er 33 (incomplete) registraties in
het algoritmeregister. In één geval bleek het na
registratie niet om een algoritmetoepassing te
gaan. Van deze 33 zijn er 6 in het externe regis-
ter gepubliceerd. Van deze extern gepubliceerde
algoritmetoepassingen is er 1 hoog-risico. De
overige registraties in het externe register be-
treffen laag-risico algoritmetoepassingen.

8.1.2 Registratie

De start van de registratie vindt plaats als er ge-
constateerd wordt dat er sprake is van een algo-
ritmetoepassing. Dit is echter wel een uitdaging
omdat de organisatie nog beperkt bewustzijn
heeft van algoritmetoepassingen (zie ook Awa-
reness). Immers, als men niet weet dat ze met al-
goritmetoepassingen werken, zullen ze deze ook
niet melden en worden ze niet geregistreerd.
Hier ligt een bredere taak voor de gemeente
Rotterdam. Een kans om hierin te voorzien is om
aan te sluiten bij de Data Academie binnen het
programma DGW om het algoritmebewustzijn in
de organisatie te verhogen.

De beperkte awareness is ook terug te
zien in de allereerste uitvraag. Deze werd uitge-
zet bij onder andere de SIA’s en zocht naar
‘slimme algoritmes’. Deze leverde beperkt resul-
taat (ca 20 algoritmetoepassingen) op, maar de
precieze hoeveelheid is niet terug te vinden in
de documentatie. De gedeelde verwachting on-
der de algoritme-experts is dat we momenteel
veel algoritmetoepassingen missen (bijvoor-
beeld ingekochte algoritmetoepassingen, deci-
sion trees e.d.).

Momenteel worden er twee sporen bewandeld
door de algoritme-experts om
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algoritmetoepassingen in beeld te krijgen. Ener-
zijds worden bestaande algoritme(toepas-
singe)n uitgevraagd op verschillende plekken in
de operatie. Hier wordt momenteel een uitvraag
gedaan, dan wel aangehaakt bij:

- Hetregister van verwerkingen;

- De gegevensmakelaars;

- Advanced analytics;

- De strategisch informatieadviseurs.

Tevens wordt er vergeleken ten opzichte van
een voorbeeldenbibliotheek en het landelijke re-
gister of er geen gelijksoortige algoritmetoepas-
singen missen in de Rotterdamse context.
Tegelijkertijd wordt gekeken hoe algoritmetoe-
passingen structureel in een vroeg stadium op
de radar komen. Hiervoor worden momenteel
gesprekken gevoerd en afspraken gemaakt met
inkoop voor wat betreft binnenkomende algorit-
metoepassingen en inkoopvoorwaarden. Tevens
zijn er gesprekken met de gegevensmakelaars
om aan te haken bij de DUBs en eveneens ge-
sprekken om bij demand en supply aan te slui-
ten. Injuli 2023 is dit alles — met uitzondering
van de inkoopvoorwaarden — gerealiseerd.

Er is dus enerzijds sprake van een inhaal-
slag bij de inventarisatie middels een uitvraag
en tegelijkertijd beweging om structureler algo-
ritmetoepassingen in beeld te kunnen krijgen.

Wanneer een (idee voor een) algoritmetoepas-
sing in beeld is wordt er een ARA uitgevoerd,
welke een risico-inschatting geeft (laag of hoog).
Het algoritme wordt dan opgenomen in het in-
terne register (laag/nog in ontwikkeling) of
beide registers (hoog/in gebruik) door de algo-
ritme-expert. Hiervoor worden de relevante vel-
den op eenduidige wijze ingevuld in het register
zodat de juiste informatie beschikbaar is. Er is
hierbij in het verleden gekozen om ook de laag-
risico algoritmen op te nemen in het interne re-
gister, enerzijds om een geheugen op te bouwen
in de organisatie (en dus niet telkens opnieuw

32 Toezegging M2211-845. 11 april 2023.
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dezelfde laag-risico algoritmen opnieuw te clas-
sificeren), anderzijds omdat men zich realiseert
dat algoritmetoepassingen over tijd kunnen ver-
schuiven (bijvoorbeeld van idee tot daadwerke-
lijke realisatie). Inmiddels is er ook een toezeg-
ging gedaan dat laag-risico algoritmetoepassin-
gen ook gepubliceerd zullen gaan worden in het
externe register.®? Een geregistreerde algoritme-
toepassing wordt periodiek geévalueerd (zie Be-
heer en herevalueren). Als een algoritmetoepas-
sing een jaar niet wordt gebruikt, wordt deze uit
het externe register verwijderd, deze blijft wel in
het interne register staan.

Dit is echter de ideaalsituatie, nog niet de prak-
tijk. Verderop lichten we deze verschillen toe.
Eerst gaan we verder in op wat er momenteel
concreet op papier staat.

8.1.3 Hoe gaat het op papier?

Eris veel gedaan, maar er is nog weinig vastge-
legd voor wat betreft procedures e.d.. Er is bij-
voorbeeld een gedeeltelijke autorisatisatiema-
trix waarin beschreven staat wie waar toegang
tot heeft, maar dit behoeft stroomlijning en for-
malisatie per rol. De ambitie is om toe te werken
naar role-based access. De aanpak-mentaliteit
heeft ons een relatief snelle eerste vulling ge-
bracht, maar weinig documentatie en handvat-
ten. Deze worden momenteel al doende opge-
steld.

8.1.4 Hoe gaat het in de praktijk?

De ARA voorziet in principe enkel in de catego-
rieén 'hoog’ of ‘laag risico’. In de praktijk wordt
er in het algoritmeregister nu ook ‘beperkt-ri-
sico’ gebruikt. Deze categorie wordt met name
gebruikt voor algoritmetoepassingen waarvan
cruciale informatie ontbreekt, er is bijvoorbeeld
nog geen DPIA uitgevoerd. Er is dan te weinig
informatie aanwezig om een gedegen risico-in-
schatting te maken.



In de praktijk zijn veel velden niet ingevuld bij
geregistreerde algoritmetoepassingen. De algo-
ritme-expert die zich bezighoudt met het vullen
van het algoritmeregister geeft hierbij aan dat
niet alle velden even relevant zijn naar gelang de
risico-inschatting van de algoritmetoepassing
en/of de onderliggende techniek, ook zit er dub-
beling in de velden. Velden die wel gevuld zijn
worden niet (altijd) eenduidig ingevuld. Hierbij
wordt aangegeven dat er veel ruimte is voor in-
terpretatie. Ook worden conceptalgoritmetoe-
passingen nu (nog) niet geregistreerd. Dit is wel
een levende ambitie. Verwijdering uit het ex-
terne register gebeurt momenteel nog niet con-
sequent, omdat er veel belangstelling is voor en-
kele oude algoritmetoepassingen, zoals die van
heronderzoeken binnen Werk en Inkomen, wat
veel in de belangstelling heeft gestaan. Hierbij
rijst de vraag of het niet zuiverder is om een ar-
chief op te nemen in het externe register.

8.1.5 Conclusies en advies

In opzetis het algoritmeregister gerealiseerd. Er
staan momenteel 33 algoritmetoepassingenin,
dat is naar verwachting een hele beperkte set
van de toepassingen die daadwerkelijk in ge-
bruik zijn. Qua bestaan is er dus in de registratie
nog een behoorlijke slag te maken, zowel terug-
kijkend als richting de toekomst. Qua werking is
er nog een volwassenheidsslag te maken. Vel-
den dienen ontdubbeld te worden en de kwali-
teit van de registratie kan hoger. Dit is reeds on-
der handen bij de algoritme-experts.

Het is de vraag of het wenselijk is om bij ontbre-
kende informatie de categorie ‘beperkt-risico’ te
gebruiken, omdat dit het beeld geeft dat er een
inschatting gemaakt is. Wellicht is het beter om
hiervoor een aparte categorie aan te maken voor
algoritmetoepassingen waarover ‘onvoldoende

33 Algoritmes. (4-7-2023) ‘Een half jaar Algoritmeregister in feiten
en cijfers’ Pleio. https://algoritmes.pleio.nl/news/view/107e790c-

informatie’ beschikbaar is. Zo blijven de risico-
categorieén zuiver.

Er ontbreken richtlijnen voor wat
wel/niet ingevuld moet worden, onder welke
omstandigheden. Hiervoor dient een richtlijn op-
gesteld te worden met de minimaal in te vullen
velden. Voor laag-risico algoritmetoepassingen
moeten deze velden genoeg zijn, over een hoog-
risico algoritmetoepassing dient aanvullende in-
formatie opgenomen te worden. Dit is momen-
teel onder handen bij de algoritme-experts.

Hierbij speelt tevens dat momenteel er
nog geen definitieve publicatiestandaard is voor
het landelijke algoritmeregister (momenteel is
deze in versie 0.4).3 De verwachting is dat deze
binnenkort opgeleverd wordt. Daarna kan dit
verder toegepast worden in Rotterdam.

De tijdlijn van registratie en publicatie in het ex-
terne register dient versterkt en beter gecom-
municeerd te worden. Er dient een correcte regi-
stratie van algoritmetoepassingen te zijn voor-
dat ze in gebruik genomen worden. Op moment
van in gebruik nemen dienen (hoog-risico) algo-
ritmetoepassingen ook extern gepubliceerd te
worden. Vanaf Q4 geldt dit ook voor laag-risico
algoritmetoepassingen.®

8.2  Beheer en herevalueren algoritme-
toepassingen

Nadat de algoritmetoepassingen in het register
zijn opgenomen moeten ze beheerd en perio-

diek geévalueerd worden. In dit onderdeel eva-
lueren we deze aspecten.

8.2.1 Hoe gaat het op papier?

Conform de algoritmegovernance worden algo-
ritmetoepassingen na ontwikkeling in beheer
genomen. Dit is belegd bij functioneel beheer.

¢170-4917-857d-b6636782bb9c/een-half-jaar-algoritmeregister-
in-feiten-en-cijfers (Geraadpleegd op 18-7-2023).
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Naast het beheer van de algoritmetoepassing
speelt tevens het beheer van de registratie van
de algoritmetoepassing in het algoritmeregister.
Primair is de proceseigenaar verantwoordelijk
voor de (eventuele) herziening en aanvulling van
de registratie, de algoritme-expert ondersteunt
hierbij.

8.2.2 Hoe gaat het in de praktijk?

Vooralsnog zijn er voor de in het register opge-
nomen algoritmetoepassingen geen functioneel
beheerders bekend bij de algoritme-experts.

Voor wat betreft de periodieke evaluatie van re-
gistraties was tijdens het interview bij de uitvoe-
rende onbekend of hier reeds een procedure
voor is. Inmiddels is er in de stuurgroep het be-
sluit genomen dat hoog-risico algoritmetoepas-
singen in het register halfjaarlijks gecontroleerd
dienen te worden en laag-risico algoritmetoe-
passingen jaarlijks. Dit dient nog ingeregeld te
worden. Bij laag-risico algoritmetoepassingen
wordt expliciet uitgevraagd of er geen wijzigin-
gen zijn die leiden tot een herevaluatie. Hiervoor
is uiteindelijk een automatisering van berichtge-
ving voor controle en herinnering nodig. Daar-
naast dienen de rollen en autorisaties in het re-
gister beter ingeregeld te worden.*®

8.2.3 Conclusies en advies

De opzet voor beheer en periodieke evaluatie
begint zich nu langzaam te vormen. Na een jaar-
anderhalf jaar werken onder de governance, be-
gint dit vraagstuk nu geleidelijk te spelen omdat
nieuw ontwikkelde algoritmetoepassingen lang-
zaam overgaan in de beheerfase. Bestaan en
werking moet zich nog verder gaan uitwijzen.

Er zijn zorgen over het onderhoud van de regi-
straties in het algoritmeregister. Hierbij wordt er
aangegeven door de betreffende algoritme-ex-
pert dat er een volwassenheidsslag te slaan is
bij het periodiek evalueren van de registraties.

35 Notulen stuurgroep Algoritmen 7 april 2023.
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Deels zou dit bijvoorbeeld door een automati-
sche mail na een x aantal maanden kunnen, rich-
ting de verantwoordelijke proceseigenaar. Na
een non-response van een x aantal weken zou
hier vervolgens een automatisch signaal naar de
algoritme-experts gestuurd kunnen worden, die
vervolgens zelf contact opnemen met de proces-
eigenaar en alsnog zorgdragen voor de perio-
dieke evaluatie van de registratie. Hier zijn ech-
ter nog technische aanpassingen en een grotere
volwassenheid voor wat betreft autorisaties en
technische inrichting van het register voor no-
dig.

Tevens dient er in een volgende evaluatie van de
governance extra aandacht te zijn voor de rol
van functioneel beheer. Na verdere uitvraag van
bestaande algoritmetoepassingen is de ver-
wachting dat we meer toepassingen zullen vin-
den waar dit wel al een rol speelt.

8.3  Inkoop

Niet elk(e) algoritme(toepassing) wordt door de
gemeente zelf ontwikkeld. In sommige gevallen
is er sprake van inkoop. Hieronder gaan we hier
kort op in.

8.3.1 Hoe gaat het op papier?

Er zijn momenteel geen algoritme-specifieke in-
koopvoorwaarden in gebruik. Wel wordt er ge-
werkt met de GIBIT en de IT-overeenkomst.

8.3.2 Hoe gaat het in de praktijk?

De gemeente Rotterdam heeft een bijdrage ge-
leverd aan het consortium Publieke Controle op
Algoritmen. Binnen dit consortium zijn inkoop-
voorwaarden voor algoritmen opgesteld. Deze
worden momenteel nog niet gebruikt.



8.3.3 Conclusies en adviezen

In opzet ontbreekt dit momenteel nog, al is er
een aanzet gedaan in het consortium Publieke
Controle op Algoritmen. De algoritme-experts
zijn sinds deze constatering bezig om de op Rot-
terdam aangepaste inkoopvoorwaarden voor al-
goritmen een plek te geven in het inkoopproces.
Hierbij wordt er bijvoorbeeld opgenomen dat er
(eventueel) een IAMA uitgevoerd moet kunnen
worden. Tevens wordt bijvoorbeeld uitgezocht
of er mogelijkheden zijn om eventueel de bron-
code openbaar te maken.
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9 Impact

Algoritmetoepassingen hebben effecten binnen
en buiten de organisatie. In dit onderdeel be-
spreken we de golfbewegingen die daardoor
ontstaan: Woo-verzoeken en raadsvragen, mo-
ties en toezeggingen.

9.1 Woo

De gemeente krijgt steeds vaker Woo-ver-
zoeken over algoritmetoepassingen of algorit-
mes. Hieronder evalueren we de omgang met al-
goritme-gerelateerde Woo-verzoeken. We wil-
len daarbij alvast aangeven dat er veel geleerd
is op basis van de eerste van deze verzoeken.
We pogen hier een systematische bundeling van
de geleerde lessen weer te geven vanuit de ver-
schillende perspectieven.

9.1.1 Hoe gaat het op papier?

Binnen de ambtelijke organisatie bestaat een al-
gemeen proces voor Woo-verzoeken. In dit pro-
ces zijn geen aparte vragen opgenomen als het
gaat over algoritmes of algoritmetoepassingen.
Het Woo-team adviseert juridisch, maar de vak-
afdeling (cluster) beslist wat er gedeeld wordt.
Bij algoritmetoepassingen gaat dit veelal langs
de directeur. Bij Woo-verzoeken over gevoeliger
onderwerpen worden de betrokken wethouders
gekend. Deze gevoeligheden moeten door het
cluster zelf opgespoord worden, zij zijn hier als
eigenaar immers het beste van op de hoogte en
dit is als verantwoordelijkheid dan ook bij hen
belegd. Voor het beslissen van wat wel/niet
openbaar gemaakt wordt, wordt ook op de ex-
pertise van de inhoudelijk experts geleund. Zij
brengen de risico’s van openbaarmaking in kaart
en aan de hand daarvan wordt de grond voor het
wel/niet verstrekken bepaald.
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9.1.2 Hoe gaat het in de praktijk?

Het Woo-team heeft volgens een betrokken lei-
dinggevende onvoldoende expertise en kennis
in huis wanneer het op verzoeken aankomt die
betrekking hebben op algoritmes of algoritme-
toepassingen. Momenteel wordt er geleund op
de expertise van de data scientists, die hiermee
veel tijd kwijt zijn. Aanvullend geeft een respon-
dent aan dat afhandeling van Woo-verzoeken op
dit moment veel tijd vergt van data scientists,
waardoor de ontwikkeling van nieuwe algorit-
men wordt vertraagd.

Eenzelfde probleem speelt eveneens bij
de clusters volgens een andere respondent. Bin-
nen de clusters is er een gebrek aan kennis
waardoor zij angstig zijn en terughoudend met
publiceren. Zij missen een richtlijn in wat
wel/niet gepubliceerd kan worden en op welke
manier (bijv. onder welke voorwaarden kun je
mensen op locatie uitnodigen om het systeem te
demonstreren). Deze beide problemen worden
versterkt doordat de algoritme-expert nog niet
altijd goed gevonden wordt wanneer het op
Woo-verzoeken met een algoritmische compo-
nent aankomt.

Proceseigenaren hebben bij een speci-
fiek Woo-traject rondom algoritmen ervaren dat
er onduidelijkheid was, zowel vanuit de verzoe-
ker als vanuit de organisatie. Hierbij waren ver-
antwoordelijkheden niet altijd helder en dat
voelde beperkend. Hierbij was behoefte aan
meer begeleiding. Advies vanuit algoritme-ex-
pert zou hierbij helpen.

Bij niet-algoritmegerelateerde Woo-verzoeken
wordt door de medewerkers zelf bepaald wat er
wel/niet gedeeld kan worden. Dit ligt anders bij
Woo-verzoeken rondom algoritmetoepassingen.
Bij deze verzoeken worden de te delen stukken
vaak voorgelegd aan de directie in verband met



de gevoeligheid. Dit is echter niet opgenomen in
het Woo-proces.

Tevens voorziet het huidige proces niet
in duidelijkheid over of/wanneer een algoritme-
expert aangehaakt kan of moet worden. Ten
dele komt dat omdat soms nog niet helder is of
er een algoritmetoepassing speelt. De algo-
ritme-expert geeft daarbij aan dat wanneer dit
wel duidelijk is, er informatie over de toepassing
wordt opgevraagd vanuit het algoritmeregister.
In een voorliggende casus was deze toepassing
nog niet geregistreerd.

9.1.3 Conclusies en advies

In opzet volgt een Woo-verzoek het standaard
Woo-proces. In de praktijk wordt er echter be-
merkt dat wanneer het om een Woo-verzoek
over een algoritmetoepassing gaat er toch veel
problemen ervaren worden, die grotendeels sa-
menhangen met de nieuwigheid van het thema,
de onbekendheid van de organisatie ermee en
de behoefte een volwassener aanpak in te rege-
len voor verzoeken over algoritmetoepassingen,
qua rollen en mogelijkheden (bijv. richtlijnen
voor delen van code, uitnodigen voor demon-
straties e.d.).

De vraag is of de aanspraak op de beperkte en
kostbare capaciteit van de data scientists hier-
voor gewenst is, of dat er beter zoveel mogelijk
afgevangen kan worden door een tweede lijn,
zoals de algoritme-expert. Er is, hoe dan ook, ex-
tra ondersteuning en expertise gewenst door
hen. Hierbij wordt door een respondent tevens
opgemerkt dat het belangrijk is om ‘dezelfde
taal’ te leren spreken. Nu is er veel tijd nodig om
telkens vanaf het begin weer opnieuw te starten
(‘wat is een algoritme’).

Er ligt een opgave voor de algorit-
megovernance om in voorlichting en bewust-
wording te voorzien om de angst rondom algo-
ritmegerelateerde Woo-verzoeken bij clusters te
verminderen. Tevens dient er, in samenspraak
met team Woo, een richtlijn opgesteld te worden

om onduidelijkheid en uitzoekwerk in het mo-
ment zelf te voorkomen.

Voor wat betreft het aanhaken van de algoritme-
expert in het Woo-proces is het advies om deze
zo vroeg mogelijk te betrekken. Om dit te be-
werkstelligen kan dit in de eerdergenoemde
richtlijn voor de afhandeling van Woo-verzoeken
met een algoritmische component worden opge-
nomen. Daarnaast ligt er een opgave bij de algo-
ritme-experts om henzelf kenbaarder te maken
bij het Woo-team, bijvoorbeeld door (periodiek)
voorlichting te geven.

Door een combinatie van bovenstaande
factorenis de tijdige beantwoording van ver-
zoeken met een algoritmische component lastig.
Een extra factor die hierbij speelt is dat de ver-
antwoordelijkheden niet altijd duidelijk belegd
zijn en dat door angst men wellicht geen verant-
woordelijkheid durft te nemen. Zo is het aan de
start van een Woo-traject niet altijd duidelijk wie
waarvoor benaderd kan worden, maar is er tege-
lijkertijd ook veel afhankelijkheid. De oplossing
hierbij is tweeérlei: enerzijds moeten de verant-
woordelijkheden duidelijk benoemd en beschre-
ven worden. Zo geven verschillende responden-
ten aan dat het belangrijk is dat het Woo-team
het proces bewaakt (bijv. bewaking deadlines),
en de proceseigenaar diens verantwoordelijk-
heid voor de inhoud neemt. De algoritme-expert
kan adviseren op de consequenties/risico’s van
openbaarmaking en kan een stukje duiding ver-
zorgen. Anderzijds vraagt, volgens een van de
respondenten, het durven nemen van verant-
woordelijkheden hierin kennis, expertise én een
cultuur waarin we lerend met verantwoord algo-
ritmegebruik omgaan. Onderdeel van een derge-
lijke cultuuromslag rust in het proactiever delen
van informatie over algoritmetoepassingen. In
de toekomst kan dit (onder andere) gedaan wor-
den door een volwassener inzet van het algorit-
meregister. Het algoritmeregister (zie ook hier-
boven) is nu nog te beperkt om de bron van be-
antwoording voor Woo-verzoeken te zijn enis
ook nog niet van dien aard dat het Woo-
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verzoeken naar verwachting kan voorkomen. In
de toekomst wordt de rol van het algoritmere-
gister hierin groter, wanneer er een grotere vol-
wassenheid is in de vulling en het gebruik van
het register.

Tevens zijn er in samenspel tussen het
Woo-team en de algoritme-experts nog prakti-
sche stappen te zetten. Hierbij valt onder andere
te denken aan het opstellen van een richtlijn
wanneer er wel/niet code gedeeld wordt of een
partij uitgenodigd wordt om de toepassing op
locatie te bekijken (onder vaste voorwaarden),
enzovoort. Hieronder valt ook het opstellen van
goede modelantwoorden zodat er niet lang ge-
zocht hoeft te worden naar de juiste bewoor-
ding. Dit is reeds onder handen bij de algoritme-
experts en het Woo-team.

9.2 Raadsvragen, moties en toezeggin-
gen

Politiek is er veel aandacht voor het thema van
algoritmetoepassingen. Er komen dan ook met
regelmaat raadsvragen, moties en toezeggingen
langs op het vlak van algoritmetoepassingen.
Hieronder evalueren we de beantwoording dan
welinvulling van deze vragen/toezeggin-
gen/moties in licht van de algoritmegovernance.

9.2.1 Hoe gaat het op papier?

Voor wat betreft de vragen/moties/toezeggin-
gen rondom algoritmetoepassingen wordt altijd
een route via het college behandeld. Beantwoor-
ding van de vragen ligt primair bij de procesei-
genaar, de algoritme-expert is als tweede lijn
raadpleegbaar.® De algoritme-expert en de
raadsleden hebben geen direct contact met el-
kaar.

Binnen het college kan het zijn dat er meer-
dere wethouders betrokken zijn, naar gelang de
situatie. Het gaat hier dan om de volgende wet-
houders:

36 Zie ook Kadernota sturen en verantwoorden
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- Deinhoudelijk wethouder (bijv. wethou-
der armoedebestrijding);

- De wethouder financién, organisatie,
dienstverlening en grote projecten (ver-
antwoordelijk voor de algoritmegover-
nance en het algoritmeregister);

- De wethouder digitale inclusie (verant-
woordelijk voor de maatschappelijke im-
pact van algoritmetoepassingen).

9.2.2 Hoe gaat het in de praktijk?

De meeste vragen omtrent algoritmetoepassin-
gen worden besproken in de raadscommissie
Bestuur, Organisatie, Financién & Veiligheid
(BOFV). Bij de beantwoording van vragen over
algoritmetoepassingen wordt er veelal gedele-
geerd door de proceseigenaren, onder andere
naar de algoritme-expert. Daardoor ontstaat (het
risico van) ruis in de verdeling van verantwoor-
delijkheden. Een respondent vertelt:

Tussentijds worden er wel allerlei vragen
gesteld, hierbij is de ambtelijk opdracht-
gever verantwoordelijk. Beantwoording
van vragen wordt veelal gedelegeerd
naar de algoritme-expert. Het is soms on-
duidelijk wie uiteindelijk de knoop door-
hakt bij de beantwoording, omdat het
een relatief nieuw onderwerp is en amb-
tenaren nog onzeker zijn, hierdoor blijft
het soms lang in de lucht hangen. Soms
ontstaat er angst om nog algoritmen te
gebruiken of ontwikkelen.

9.2.3 Conclusies en advies

In opzetis de beantwoording/invulling van vra-
gen/toezeggingen en moties helder. In de prak-
tijk is er echter soms sprake van ruis in verant-
woordelijkheden, zeker bij onbekendheid met
het thema.

Concreet liggen hier drie problemen aan ten
grondslag. Allereerst een gebrek aan awareness



‘in de lijn’ over algoritmetoepassingen, waardoor ambassadeurs ondersteunen om veel van dit
onzekerheid ontstaat bij vragen hierover (zie ‘onzichtbare werk’ van verantwoorde algoritme-
ook het onderdeel awareness) en de lijn zich toepassingen in een politiek daglicht te zetten.
wellicht niet altijd in staat gesteld voelt om haar

verantwoordelijkheid te pakken. Uiteindelijk

blijft de proceseigenaar immers verantwoorde-

lijk. De algoritme-expert is als tweede lijn enkel

adviserend en ondersteunend. Om de procesei-

genaar in staat te kunnen stellen om diens ver-

antwoordelijkheid ook ten volle te kunnen ne-

men is het echter van belang om de gevoelens

van onzekerheid weg te kunnen nemen door hen

afdoende kennis en awareness mee te geven op

dit thema. Bewustwordingsactiviteiten kunnen

helpen om dit te mitigeren.

Ten tweede speelt er door het gebrek aan awa-
reness ook een ander probleem: dat van onzicht-
baarheid van algoritmetoepassingen. De algo-
ritme-experts zijn als tweede lijn grotendeels af-
hankelijk van het signaleren van algoritmetoe-
passingen door anderen. Als verbeterpunt wordt
dan ook genoemd in het kader van het proces
rondom raadsvragen m.b.t. algoritmetoepassin-
gen dat dit bij voorkeur in afstemming met IIFO
gaat, want “soms zijn mensen zich niet bewust
dat software algoritmen bevatten”. Doordat
deze niet opgemerkt worden, wordt IIFO niet al-
tijd betrokken. Vanuit de interviews komt de
suggestie om algoritmetoepassingen standaard
te laten adresseren door de griffie bij IIFO. Op
deze manier voorkomen we toezeggingen over
algoritmetoepassingen die buiten het blikveld
van IIFO blijven.

Tot slot wordt er door de respondenten opge-
merkt dat er nu veel focus ligt op ex post verant-
woording en damage control. Dat is uiteraard
van belang waar noodzakelijk. Echter ligt hier
het gevaar van het aanwakkeren van meer orga-
nisatorische angst voor algoritmetoepassingen
in plaats van vertrouwen in verantwoord ge-
bruik ervan. Liever zijn we ex ante bezig om pro-
blemen te mitigeren en positieve aspecten te
versterken. Wellicht kunnen hooggeplaatste
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10Taken, rollen en verantwoorde-
lijkheden

Hieronder gaan we in op de taken, rollen en ver- Ten opzichte van bovenstaande verdeling is de

antwoordelijkheden van de verschillende par- kanttekening te maken dat in het originele docu-

tijen in het kader van de algoritmegovernance. ment gesproken wordt over Financial Audit in
plaats van Concern Audit.>” Dat is in deze tabel

10.1 Hoe gaat het op papier? na uitvraag bij de betrokken partijen gecorri-

eerd.
De algoritmegovernance maakt onderscheid g

tussen verantwoordelijkheden voor de keten
waarin de algoritmetoepassing gebruikt wordt
enerzijds en anderzijds de functionele en techni-
sche verantwoordelijkheden die samenhangen
met het algoritme (zie herhaalde tabel 1).

Voor de ketenverantwoordelijkheid voor de al-
goritmetoepassing is de bestuurlijke borging be-
legd bij de inhoudelijk verantwoordelijke wet-
houder, deze is bestuurlijk opdrachtgever. Op
beleidsniveau ligt de verantwoordelijkheid bij

Niveau Verantwoordelijk voor (Leveranciers)verantwoordelijk

gehele keten van toepas- voor algoritme (functionele en
sing algoritme technische aspecten)
Wethouder inhoudelijk (be- = Wethouder verantwoordelijk voor
stuurlijk opdrachtgever) BCO/IIFO

Bestuurlijk niveau

Beleidsniveau Directeur cluster Directeur ITFO
Uitvoeringsniveau Proceseigenaar (opdracht- = Ontwikkelfase: operationeel ver-
gever) antwoordelijke voor algoritmeont-

wikkeling binnen de gemeente
(ook bij externe leverancier)

Beheerfase: functioneel beheer-

der
Controleniveau In lijn met de kadernota In lijn met de kadernota sturen en
sturen en verantwoorden verantwoorden

Tweede lijn: Algoritme Ex- | Tweede lijn: Algoritme Expert
pert Derde lijn: Concern Audit en Algo-
Derde lijn: Concern Audit ritmeadviesraad (AAR, voorheen
en Algoritmeadviesraad Algorithm Advisory Board, AAB)
(AAR, voorheen Algorithm

Advisory Board, AAB)

Communicatieniveau @ Proceseigenaar Proceseigenaar
Tabel 1. Verantwoordelijkheden op de verschillende niveaus

37 Programma DGW. Governance van hoog risico algoritme-toe-
passingen. Februari 2022.
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de directeur van het betreffende cluster, welke
het delegeert aan de proceseigenaar.

Voor wat betreft het algoritme ligt de be-
stuurlijke verantwoordelijkheid bij de wethou-
der die verantwoordelijk is voor BCO/IIFO. Op
beleidsniveau is dit belegd bij de directeur IIFO.
In de ontwikkelfase van het algoritme ligt de
verantwoordelijkheid voor de uitvoering bij de
operationeel verantwoordelijke voor de ontwik-
keling. Na implementatie ligt dit bij functioneel
beheer.

In beide gevallen is er op controleniveau
een tweede lijn in de vorm van de algoritme-ex-
pert, en een derde lijn voorzien in de vorm van
de AAR (adviserend) en Concern Audit (controle-
rend).

In deze evaluatie richten we ons met name op
de proceseigenaren, IIFO, functioneel beheer,
de algoritme-experts, de adviseur data en ethiek
(ondersteunend bij DEDAs, IAMAs en ARAs), de
AAR en Concern Audit. De bestuurlijke en het
beleidsniveau laten we hier (grotendeels) buiten
beschouwing, aangezien dit standaardroutes
van verantwoording en verantwoordelijkheid
zijn.

10.1.1 Proceseigenaren

De primaire verantwoordelijkheden liggen bij de
clusters. Binnen deze clusters ligt het bij de pro-
ceseigenaren van het proces waarbinnen een al-
goritmetoepassing gebruikt wordt, zij vormen
de eerste line of defense. * De redenatie voor de
belegging van de verantwoordelijkheid in ‘de
lijn’ is omdat deze dichter bij de bedoeling, maar
ook de vakinhoudelijke wethouder en de inwo-
ner zitten. Daarmee zitten zij in de beste positie
om een afweging te maken tussen risico’s en op-
brengsten.

38 Wierenga, Wubbo, Verbeek, Wouter, Al-Saqgaff, Mariam (Beren-
schot) Governance voor de verantwoorde toepassing van hoog-
risico-algoritmen in de gemeente Rotterdam. Juli 2021.

10.1.21IFO

IIFO ziet toe op de functionele en technische as-
pecten van de algoritmes. Bestuurlijk ligt hierbij
de verantwoordelijkheid bij de directeur IIFO.
In de operatie ligt dit bij ontwikkelaars (tijdens
de ontwikkeling) dan wel bij functioneel beheer
(tijdens het beheren van de toepassing).

10.1.3 Algoritme-experts

Binnen de gemeente is de rol van algoritme-ex-
pert gecreéerd om te fungeren als tweede line of
defense voor wat betreft de algoritmegover-
nance. Deze algoritme-expert is enerzijds opera-
tioneel bezig (bijv. vullen algoritmeregister, uit-
voeren IAMA'’s) en anderzijds opereert deze op
beleid- en governanceniveau. De algoritme-ex-
pert is verantwoordelijk voor:

- Het algoritmeregister;

- Risico-analyses en ethische toetsing van
algoritmetoepassingen;

- Advisering bij nieuwe algoritmetoepas-
singen;

- Ondersteuning van proceseigenaren;

- Advisering over naderende wetgeving;

- Het organiseren van de communicatie en
educatie rondom algoritmetoepassingen
binnen de gemeente;

- De bewaking op normen bij langdurig
gebruikte algoritmetoepassingen;

- Het vervullen van een expertrol bij de
communicatie over algoritmetoepassin-
gen (bijv. bij persvragen);

- Het verhelderen van vragen richting de
AAR en het in ontvangst nemen en ver-
werken van hun adviezen.*

10.1.4 Adviseur data en ethiek

Er is geen functieprofiel bekend voor de advi-
seur ethiek. Binnenkort verdwijnt deze functie
en wordt deze — naar verwachting - vervangen
voor de portefeuillehouder compliance binnen
het Data Office. De taken van deze portefeuille-
houder zijn het volgen van ontwikkelingen,

39 Vacature algoritme-expert concept
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organiseren van en bijdragen aan kennisdeling,
participeren in samenwerkingsverbanden, uit-
dragen van en bijdragen aan ontwikkeling van
standaarden, coordineren van het beleidvor-
mingsproces en het opbouwen van advies voor
te nemen beslissingen in de Data Board. De por-
tefeuillehouders zoeken de samenwerking op
met de vakinhoudelijke experts binnen de afde-
lingen van ITFO en de clusters. Deze vakinhou-
delijke experts houden zich vaak al bezig met de
beleidsontwikkeling en uitvoering van de onder-
werpen.

Een betrokken respondent schetst dat de algo-
ritmegovernance straks binnen het Data Office
onder de portefeuillehouder compliance zal val-
len, inclusief afstemming met de tweede lijn (al-
goritme expert) en de derde lijn (AAR en concern
audit).

10.1.5AAR

De Algoritmeadviesraad (AAR, voorheen: Algo-
rithm Advisory Board, AAB) is een externe ad-
viescommissie, welke sinds 7 juni 2022 in het le-
ven geroepen is. Zij rapporteert aan het college
en adviseert de organisatie gevraagd en onge-
vraagd. De AAR bestaat uit verschillende leden
met praktijk- en wetenschappelijke ervaring op
het vlak van verantwoord algoritmegebruik. In-
dien noodzakelijk kan de AAR aanvullende ex-
pertise inwinnen voor het uitvoeren van haar
taak.

De governance omschrijft dat de AAR één of
twee keer per jaar een analyse uitvoert waarbij
ze algoritmetoepassingen onderzoeken en con-
troleren:
1) Of de governanceprocessen gevolgd
zijn;
2) Wat de kwaliteit van de AIA (IAMAS) is;

%0 Notulen AAR 29 augustus 2022.

“I\Wierenga, Wubbo, Verbeek, Wouter, Al-Sagaff, Mariam (Beren-
schot) Governance voor de verantwoorde toepassing van hoog-
risico-algoritmen in de gemeente Rotterdam. Juli 2021.
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3) Inhoeverre er witte vlekken zijn en wat
er aan de governanceprocessen moet
worden aangepast.

In haar constituerende vergadering wordt de
adviesrol van de AAR benadrukt. Tevens wordt
hierin besproken dat de AAR niet alle ARA's en
IAMA's zal controleren, maar steekproefsge-
wijs.*? Daarmee is de AAR niet minder waarde-
vol binnen de gemeente Rotterdam, maar wijkt
haar positie wel af van de in de governance be-
oogde, meer controlerende, positie.

10.1.6 Concern Audit

Zoals eerder vermeld wordt er abusievelijk ge-
sproken over Financial Audit als derde lijn.* Na
uitvraag bij Financial Audit blijkt dat dit Concern
Audit moet zijn, maar dat dit niet gecorrigeerd is
in de governance. Volgens de governance is de
taak en verantwoordelijkheid van deze derde
line of defense om vast te stellen of de eerste en
tweede lijn gezamenlijk zodanig hebben gefunc-
tioneerd dat doelstellingen doelmatig en doel-
treffend zijn gerealiseerd en dat informatie be-
trouwbaar en rechtmatig is.*?

10.2 Hoe gaat het in de praktijk?

Hierboven zijn de taken, rollen en verantwoorde-
lijkheden in opzet beschreven. Hieronder be-
spreken we de ervaringen in de praktijk.

10.2.1 Proceseigenaren

Proceseigenaren geven aan dat er weinig kennis
over algoritmen aanwezig is in de organisatie,
waardoor het voor de proceseigenaar lastig is
om verantwoordelijkheid te durven nemen. Ook
zijn proceseigenaren momenteel niet (altijd) op
de hoogte van de algoritmegovernance. In

42 Wierenga, Wubbo, Verbeek, Wouter, Al-Saqgaff, Mariam (Beren-
schot) Governance voor de verantwoorde toepassing van hoog-
risico-algoritmen in de gemeente Rotterdam. Juli 2021.



principe is dat niet erg, volgens een van betrok-
ken respondenten:

[De governance] verandert steeds. Wij,
vanuit ITFO, moeten dit blijvend onder
de aandacht brengen. Als primair proces
verantwoordelijke kan je niet het over-
zicht hebben op alle kaders, als ze zien ‘ik
heb een belangrijk algoritme’ dan gaan
ze zich laten informeren. Dus ze willen
ook beter begrijpen wat er gebeurt, maar
er is een grote kennisachterstand.

Zolang de proceseigenaar op de hoogte is van
het gebruik van een algoritme(toepassing) en
vervolgens de tweede lijn kan inschakelen om
dejuiste stappen conform de governance te
doorlopen, is het ontbreken van diepgravende
kennis van de algoritmegovernance geen pro-
bleem. Gezien het huidige niveau van aware-
ness is echter de verwachting dat er in de prak-
tijk veel gemist wordt omdat algoritme(toepas-
singen) niet afdoende herkend worden.

10.2.21IFO

In de praktijk worden de verantwoordelijkheden
als ingewikkeld ervaren. Men is onvoldoende op
de hoogte wie waarvan is. Zo geven responden-
ten die betrokken zijn bij de ontwikkeling aan
dat zij een klein beetje weten van de governance
en hun taken en verantwoordelijkheden maar er
ook verder weinig zicht op hebben.De business
bepaalt wat er nodig is en waarop gestuurd
wordt en dit wordt technisch uitgewerkt door de
betrokkenen vanuit IIFO:

Vooraf vraag je aan de business [om ka-
ders]. Als er geen hard antwoord komt,
kijk je wat er wel uitkomt. Nu bijvoor-
beeld: het mdet ethisch, dan kijken we of
het goed genoeg presteert. Minimaal

43 Muhammad, S. (2022) The Fairness Handbook. Gemeente Am-
sterdam. https://amsterdamintelligence.com/resources/the-
fairness-handbook (Geraadpleegd op 26-4-2023).

beter dan random. Maar waarop baseer
je ‘goed genoeg’? De hoeveelheid geld
dat het kost, inbreuk die je maakt tegen-
over opbrengst...? (...) Het is écht de be-
slissing van de business om het wel of
niet te gebruiken, vinden ze lastig van te-
voren. Zij moeten de kaders hebben,
maar ze kunnen het antwoord vaak niet
geven.

Om de verantwoordelijkheden voor een verant-
woord algoritme te kunnen nemen dient de pro-
ceseigenaar dan ook diens verantwoordelijk-
heid te nemen voor het stellen van kaders voor
een ‘goed algoritme’ binnen de bredere toepas-
sing. Wel is hierbij de verantwoordelijkheid van
ITFO, omdat de business niet weet wat er, bij-
voorbeeld, allemaal unfair kan zijn aan een algo-
ritme, om dergelijke problemen aan te kaarten.
Respondenten geven aan dat er dan idealiter
een dialoog ontstaat. Nu moeten zij vaak aange-
ven wat er moet gebeuren omdat dit door de bu-
siness onvoldoende ingeschat kan worden. De
data scientists van team AA zijn daarin nog be-
zig met standaardisatie van testing. Wellicht kan
hierbij ter inspiratie nog gekeken worden naar
de verschillende mogelijkheden voor fairness
testing die beschreven zijn in het Fairness Hand-
book wat de gemeente Amsterdam ontwikkeld
heeft.*3

10.2.3 Functioneel beheer

Vanuit de algoritme-experts zijn er geen betrok-
ken functioneel beheerders bekend. Hun rolin
de praktijk is daarmee ook niet verder onder-
zocht.

10.2.4 Algoritme-experts

De gemeente Rotterdam heeft een (externe) al-
goritme-expert aangesteld in maart 2022. Begin
2023 is deze algoritme-expert vervangen door
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twee nieuwe algoritme-experts (beiden extern)
tot eind 2023. De ambitie is om deze functie op
korte termijn intern te beleggen. Momenteel
wordt er opnieuw een werving gestart. Ditmaal
wil men de functie intern vervullen met één per-
soon (1 fte). De functie wordt momenteel vervuld
door twee externen met beiden + een 0,6 fte om-
vang.

De huidige verdeling van het takenpakket is als
volgt. De operationele algoritme-expert is ver-
antwoordelijk voor:

- Het algoritmeregister;

- Risico-analyses van algoritmetoepassin-
gen;

- Advisering bij nieuwe algoritmetoepas-
singen;

- Ondersteuning van proceseigenaren;

- De bewaking op normen bij langdurig
gebruikte algoritmetoepassingen;

- Het vervullen van een expertrol bij de
communicatie over algoritmetoepassin-
gen (bijv. bij persvragen);

- Het verhelderen van vragen richting de
AAR en het in ontvangst nemen en ver-
werken van hun adviezen.

De governancegerichte algoritme-expert is ver-
antwoordelijk voor:

- Jaarlijkse governance-evaluatie en ver-
beterplan;

- Inbedding/verbeteren governance;

- Advisering over naderende wetgeving;

- Het organiseren van de communicatie en
educatie rondom algoritmetoepassingen
binnen de gemeente;

- Het vervullen van een expertrol bij de
communicatie over algoritmetoepassin-
gen (bijv. bij persvragen);

- Het verhelderen van vragen richting de
AAR en het in ontvangst nemen en ver-
werken van hun adviezen.

Een van de respondenten geeft aan dat in de
werving van de algoritme-experts bleek dat een
kandidaat vinden die het hele pallet van de func-
tie kan vervullen bijzonder lastig is. Het is mo-
menteel een breed gesteld functieprofiel. Op het

“+ Adviezen AAR.

Taken, rollen en verantwoordelijkheden - Hoofdstuk 10

moment wordt de functie door twee personen
vervuld, waarbij er gekozen is voor een operatio-
nele algoritme-expert die zich bezighoudt met
de vulling van het algoritmeregister en een be-
leidsgerichte algoritme-expert die meer op go-
vernanceniveau opereert.

Een betrokken respondent geeft hierbij
aan dat in de toekomst, als de algoritmegover-
nance eenmaal staat, de algoritme-expert min-
der tijd hoeft te besteden aan dit governance-
onderdeel, waardoor de rollen samengevoegd
kunnen worden. Dit zal echter tijd kosten om te
realiseren, de respondent schat ditinop £2a3
jaar. Een andere leidinggevende geeft aan dat er
op dit moment onvoldoende capaciteit is van
mensen met kennis over algoritmen, waaronder
algoritme-experts. Er zijn zorgen geuit over de
afhankelijkheid van enkele mensen met kennis
over algoritmen in de organisatie. Een projectlei-
der voegt hieraan toe dat het onvoldoende dui-
delijk is wat men kan verwachten van de functie
algoritme-expert. De communicatie over de al-
goritme governance en de rol van de algoritme-
expert zouden kunnen worden verhelderd.

Een respondent betrokken bij de werving van de
algoritme-experts geeft aan dat het niet de in-
tentie was om twee mensen in te huren om de
rol van algoritme-expert in te vullen, “maar wel
een goede zet". Het is, bijvoorbeeld, handig dat
de algoritme-experts met elkaar kunnen sparren
en elkaar kunnen vervangen indien nodig. Ook
worden er meer theoretische discussies ge-
voerd.

De AAR wijst er in haar advies tevens op
dat de positie van algoritme-expert kwetsbaar is
als deze aan één persoon hangt.“* Het is te over-
wegen om een vergelijkbare constructie met (al
dan niet) twee deeltijdaanstellingen te continue-
ren.



10.2.5 Adviseur data en ethiek

De adviseur ethiek is in de uitvoering van de al-
goritmegovernance verantwoordelijk voor het
uitvoeren en begeleiden van de DEDAs en de IA-
MAs. De adviseur ethiek wordt ondersteund
door enkele vrijwilligers, dit zijn ambtenaren
binnen de organisatie die een opleiding DEDA
hebben gedaan. Voor IAMA is er niet zo’'n pool
beschikbaar. Daarmee is de invulling van de be-
geleiding van IAMA's kwetsbaar. Er is momen-
teel nog beschikking over externe capaciteit
vanuit de Utrecht Data School, maar dit zal t.z.t.
vervallen.

DEDAs worden uitgevoerd voor dashboards en
informatieproducten, in een voorkomend geval
waar behoefte is aan extra zekerheid ook bij
laag-risico algoritmetoepassingen. IAMAs bij
hoog-risico algoritmetoepassingen.

10.2.6 AAR

De gemeente brengt vragen en casi in waar de
AAR een advies over kan vormen. Dit zijn (ideali-
ter) casi waarin er naast specifieke vragen ook
generieke vragen spelen. Een voorbeeld hiervan
is het vraagstuk hoe men het beste kan omgaan
met algoritmetoepassingen die door het Rijk
verplicht gesteld zijn in relatie tot het algoritme-
register. Dit speelt in een voorkomend geval,
maar natuurlijk ook breder in de organisatie. De
voorzitter van de AAR geeft hierbij aan dat de
wisselwerking tussen abstractere vraagstukken
en concrete casi goed werkt voor de AAR. Na
een viertal bijeenkomsten is er inmiddels ook
een goede balans van gedeeld materiaal en in-
formatieverstrekking gevonden.

Er ontstaat soms verwarring over de advise-
rende rol van de AAR. In sommige gevallen
wordt de commissie onterecht aangezien voor
toezichthouder.*> Hier speelt inconsistente

5 Bijv. notulen AAR 20 maart; Kennismaking AAR/raadsleden
%6 Notulen AAR 20 maart

communicatie ook een factor: op de website van
de gemeente werd de AAR onterecht genoemd
als toezichthouder.“¢ Dit is inmiddels gerectifi-
ceerd op de website.*” De AAR zegt hierover, bij
monde van de voorzitter:

Wat wij belangrijk vinden, dat kwam ook
voort uit het gesprek met de gemeente-
raad, dat wij adviserend zijn en geen toe-
zichthouder. Dat roept ook vragen op van
wie is dan wel de toezichthouder is, dat
maakt het lastig.

Deze verwarring is waarschijnlijk ontstaan door
de positionering van de AAR binnen de derde
line of defense, welke traditioneel controlerend
van aard is. Na het voorleggen hiervan is de re-
actie van de AAR, bij monde van de voorzitter:

Wij denken wel dat dit herpositioneerd
moet worden. Die three lines is echt meer
een strijdmetafoor om te verdedigen en
te controleren. Wij controleren niet op de
eerste en tweede lijn. Wij passen meer in
een leermetafoor. Dus een Three Lines of
Learning of Three Lines of Quality Con-
trol. Dan zouden we prima in de derde
lijn passen. (...) De adviezen van de AAR
zijn niet vrijblijvend, en worden ook
openbaar, etc. Dus daarmee zou het wel
in zo’'n Three Lines of Learning/Quality
Control passen als forum.

In de bijlage is een overzicht te zien van de ac-
ties die de gemeente heeft ondernomen naar
aanleiding van de adviezen van de AAR. Hierbij
is nog op te merken dat de AAR, bij monde van
de voorzitter, aangeeft dat er bij een terugkop-
peling op 17 april bleek dat de ambtelijke inter-
pretatie niet altijd strookte met de intentie van
de AAR. Een regelmatige terugkoppeling kan
hierbij helpen om mogelijke ruis weg te nemen.

“7 Notulen AAR 17 april
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Verder geeft de AAR aan dat het haar ook nood-
zakelijk is dat de gemeente ook ruimte kan ne-
men om een advies te parkeren voor later of kan
zeggen “dit is nu even niet passend bij dit pro-
ces". De AAR, bij monde van de voorzitter, voelt
dat de adviezen momenteel meer als opdracht
gezien worden dan als advies.

Tot slot is afgesproken dat de adviezen
van de AAR gepubliceerd zullen worden. Er
wordt momenteel onderzocht waar dit het beste
geplaatst kan worden.

10.2.7 Concern Audit

Voorafgaand aan de implementatie van de algo-
ritmegovernance, eind 2020-begin 2021, is er
door Concern Audit een onderzoek gedaan naar
een algoritmetoepassing. Nadien is er geen on-
derzoek of controle meer geweest op algoritme-
toepassingen, los van diegenen die in de jaarre-
keningcontrole een rol spelen.

Een respondent welke betrokken is bij de
controle van algoritmetoepassingen geeft aan:

Het belangrijkste document hierbij is de
presentatie algoritmegovernance. Wat
daar staat is een eerste aanzet geweest.
Met de notie: dit moet nog verder uitge-
werkt worden. Dat is nog niet concreet
gebeurd.

Dat wil zeggen, de derdelijnsfunctie van CA is
wel benoemd maar niet geconcretiseerd of
vormgegeven.

Wel geeft CA aan dat als zij kijken naar
algoritmetoepassingen, dan doen zij dat vooral
in het kader van een voorliggende algoritmetoe-
passing. Het samenspel tussen de eerste en
tweede lijn (bijv. operatie en algoritme-experts)
valt daar (grotendeels) buiten.

De respondenten vanuit CA geven daar-
bij ook aan dat Concern Audit gevraagd wordt
voor onderzoek. Alleen bij grote risico’s zullen zij
zelf in actie komen. "Het is geen vaste prik dat
wij naar algoritmes kijken. Alleen bij de ENSIA is
er vaste prik.” Momenteel is er dus nog geen
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controle geweest vanuit de derde lijn en er is
ook geen structurele controle afgesproken dan
wel afspraken gemaakt over wanneer een algo-
ritmetoepassing gecontroleerd dient te worden
door CA.

Voor wat betreft de mogelijkheden om een audit
te doen op algoritmetoepassingen, wordt er
door de auditor onderscheid gemaakt tussen Al
en niet-Al toepassingen. Daarbij merkt deze op
dat er voor de niet-AI algoritmetoepassingen
(bijv. decision trees) gebruikt gemaakt kan wor-
den van de standaard controle- en auditinstru-
menten. Voor Al is dat lastiger. Hiervoor zijn de
IT-auditors (RE) van belang, deze zijn ook aan-
wezig bij CA.

10.3 Adviezen en conclusies

Proceseigenaren zijn niet altijd op de hoogte
van de algoritmegovernance en geven aan dat
er onvoldoende kennis is binnen de organisatie
over algoritmen. Binnen IIFO is deze kennis wel
aanwezig, echter ervaren zij een (te) sturende
rol bij het stellen van kaders en het maken van
beslissingen over algoritmen, terwijl dit bij de
proceseigenaar zou moeten liggen. Hier is een
mismatch zichtbaar tussen de theorie van de al-
goritmegovernance en de praktijk, als het gaat
om de taken en verantwoordelijkheden van de
proceseigenaren en IIFO. Met het vergroten van
de awareness en kennis onder proceseigenaren
kan dit beter in balans gebracht worden.

Qua taakstelling van de algoritme-expert valt op
te merken dat het (periodiek) evalueren van een
jonge governance nog niet in de nieuw-te-ver-
vullen functie van de algoritme-expert is opge-
nomen, net als de inbedding/het verbeteren van
de governance op algoritmetoepassingen door
bijvoorbeeld (proces)afspraken te maken met



verschillende afdelingen.*® In de praktijk is het
daar nu wel belegd.”’ Het jaarlijks evalueren van
de algoritmegovernance is tevens toegezegd
aan de raad. Het is dan ook logisch dat dit een
formele belegging krijgt in de organisatie (bij de
algoritme-expert of elders).

Gezien de kadernota sturen en verant-
woorden is het niet logisch dat de tweede lijn
(algoritme-expert) diens eigen samenspel evalu-
eert (welke onderdeel is van de werking van de
governance). Het is dan ook wenselijk dat er een
inhoudelijk-georiénteerde derde lijnsfunctie
hierop toeziet.

De belegging van de taken om DEDAs en IAMAs
te begeleiden ligt momenteel met name bij de
adviseur data en ethiek. Deze wordt op papier
ondersteund door een vrijwilligerspool (bij de
DEDA, voor IAMA is dit nog nauwelijks gereali-
seerd), maar er is een grote vrijblijvendheid voor
deze vrijwilligers, waardoor het geen betrouw-
bare pool is waaruit geput kan worden. Met het
veranderen van de functie van de adviseur data
en ethiek agenderen respondenten ook een
vraagstuk over hoe de operationele doorgang
van de DEDAs en de IAMAs geborgd moeten
worden. Om DEDA en IAMA-begeleiders te kun-
nen garanderen kan er wellicht gedacht worden
aan een formalisatieslag van deze pool. Zo
wordt door een van de respondenten voorge-
steld om clusters DEDA- en IAMA-begeleiding
uit te laten wisselen (dwz, je kan er pas één laten
begeleiden als je er zelf ook een begeleid hebt).
Een andere mogelijkheid is om een kleine hoe-
veelheid FTE beschikbaar te stellen in elk cluster
voor het begeleiden van DEDAs en IAMAs en
deze capaciteit periodiek te evalueren naar ge-
lang de vraag (zie ook de Mogelijke oplossings-
richtingen voor een scenario waarin dit door de-
centrale taakaccenthouders opgepakt kan wor-
den).

48 Vacature algoritme-expert concept.
4% Opdracht algoritme-expert; Wierenga, Wubbo, Verbeek, Wouter,
Al-Sagaff, Mariam (Berenschot) Governance voor de

Een inhoudelijk-georiénteerde derde lijn
die toeziet op het samenspel tussen de eerste en
tweede lijn ontbreekt momenteel. De AAR is ge-
positioneerd als adviserend orgaan. CA geeft
aan binnen een onderzoek in principe alleen
naar specifieke casi te kijken, niet naar de ge-
hele governance. Al is CA wel bereid om mee te
denken over de inrichting van de (derde lijn van
de) governance.

De adviserende rol van de AAR dient be-
ter gecommuniceerd te worden om verwarring
in de toekomst te voorkomen. Er kan, zoals de
voorzitter voorstelt, bijvoorbeeld gedacht wor-
den aan een parallelle Three Lines, niet verdedi-
gings- en controle-georiénteerd, maar veel meer
met een lerende, waardegedreven insteek.

Verder geeft de AAR aan dat het voor hen
soms onduidelijk is wie of wat 'de interface’ is
met de gemeente. Wellicht is het hiervoor pret-
tig om een 'smoelenboek’ samen te stellen wat
de rol van de betrokkenen en hun verwachte bij-
drage duidelijk maakt en een gezicht geeft.

Voor wat betreft Concern Audit: haar rol
is op dit moment nog niet verder ingevuld verder
dan de benoeming ervan. Hier moeten concre-
tere afspraken voor gemaakt worden om dit ver-
der uit te werken. Door CA is hier reeds een ver-
kenning op toegezegd.

In de huidige algoritmegovernance is (nog)
geen plaats is toegewezen aan de functionaris
gegevensbescherming (FG). Deze speelt echter
wel een rol voor algoritmetoepassingen waar
persoonsgegevens in verwerkt worden. De algo-
ritmegovernance is momenteel ingestoken als
aanvullend op de bestaande governances (AVG,
data, IB). Tegelijkertijd zien we dat de POs en de
FG zoekend zijn in hun rol als er algoritmetoe-
passingen in het spel zijn. Het is te overwegen
om de positie van de FG meer te benadrukken in
de governance, met een expliciete verwijzing

verantwoorde toepassing van hoog-risico-algoritmen in de ge-
meente Rotterdam. Juli 2021.
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naar de privacygovernance voor verdere invul-
ling ervan.

Er wordt gesproken over de mogelijke invulling
van een toezichthoudende/controlerende rol
van IT-auditors.®® In de toekomst is het niet on-
denkbaar dat er een groeiende positie komt voor
IT-auditors in de evaluatie van algoritmetoepas-
singen. Momenteel ontbreken universele en ge-
accepteerde normenkaders — hoewel er binnen
de Rijksoverheid inmiddels wel twee kaders lig-
gen vanuit de Algemene Rekenkamer en de Au-
ditdienst Rijk.>! De verwachting is dat (zeker na
de effectuering van de AI Act) er een breed ge-
dragen, internationale auditnorm gehanteerd
kan worden in de toekomst. Zo wordt er momen-
teel gewerkt aan een ISO norm voor algoritmes.
Met dergelijke geconsolideerde normenkaders
wordt onafhankelijke auditing een levensvat-
baardere mogelijke ‘vierde lijn" in voorkomende
gevallen.

Tot slot valt op te merken dat er een Stuurgroep
Algoritmen is opgericht waarin momenteel het
afdelingshoofd OBI, afdelingshoofd Strategie &
Ondersteuning en de programmamanager DGW
zitting hebben. Deze stuurgroep is (nog) niet op-
genomen in de governance. In de ontwikkelende
fase speelt de Stuurgroep Algoritmen een rolin
de belsuitvorming. Naarmate de governance
volwassener wordt moet de rol van deze stuur-
groep geévalueerd worden.

Hierbij wordt door een betrokkene aan-
gegeven dat de Data Board mogelijk een rol kan
gaan spelen als escalatielijn voor de algorit-
megovernance. Totdat besluitvorming in de lijn
wordt belegd kan de stuurgroep Algoritmen hel-
pen bij besluitvorming en bij het verder brengen
binnen de organisatie.

50 Kennismaking AAR/raadsleden.
°1 Auditdienst Rijk. (2023) Onderzoekskader Algoritmes.
https://open.overheid.nl/documenten/61b54381-d331-40ed-8fce-

De Data Board (voorheen: stuurgroep da-
tastrategie) stelt de kaders vast, in de Data
Board zit een vertegenwoordiging van de clus-
ters, de CDO en de directeuren. De Data Office is
een staforgaan wat de Data Board ondersteunt,
het is coordinerend en adviserend maar heeft
geen mandaat.

algoritmes/Aandacht+voor+algoritmes.pdf; Algemene Rekenka-
mer (2022) Algoritmes getoetst. https://www.rekenkamer.nl/bina-
ries/rekenkamer/documenten/rapporten/2022/05/18/algoritmes-

b2883b195f25/file; Algemene Rekenkamer (2021) Aandacht
voor algoritmes. https://www.rekenkamer.nl/binaries/rekenka-
mer/documenten/rapporten/2021/01/26/aandacht-voor-
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11 Aansluiting landelijke en Euro-
pese ontwikkelingen

In dit laatste inhoudelijke onderdeel van de eva-
luatie staan we stil bij de conformatie van de al-
goritmegovernance binnen de landelijke en Eu-
ropese ontwikkelingen en kaders.

11.1 Landelijke ontwikkelingen

Rotterdam heeft een sterke traditie in het niet al-
leen volgen, maar ook vormen van de landelijke
ontwikkelingen voor wat betreft verantwoord al-
goritmegebruik. In het verleden is de gemeente
aangesloten bij het Consortium Publieke Con-
trole op Algoritmen. Binnen dit Consortium zijn
praktische instrumenten ontwikkeld om grip op
algoritmetoepassingen te houden (bijv. eerste
versie algoritmeregister en inkoopvoorwaar-
den).

Momenteel zit er vertegenwoordiging
van de gemeente Rotterdam bij de ontwikkeling
van het Implementatiekader (lead: BZK) en de
ontwikkeling van een publicatiestandaard voor
het algoritmeregister (lead: BZK/ICTU). Daar-
mee zijn de lijntjes naar de landelijke ontwikke-
lingen op dit vlak kort en kan Rotterdam haar
zorg- en aandachtspunten ook inbrengen voor
eventuele opname in een standaard.

Het Implementatiekader zal de eisen voor ver-
antwoorde inzet van algoritmetoepassingen in
kaart brengen.> Een eerste concept van het Im-
plementatiekader is eind juni naar de Tweede
Kamer verstuurd.>

52 Digitale Overheid. (2023) Algoritmes. https://www.digitaleover-

De publicatiestandaard omschrijft welke
velden er opgenomen worden in het algoritme-
register en hoe ze gevuld dienden te worden.>*
De standaard wordt naar verwachting binnen-
kort opgeleverd. Na vaststelling hiervan moet
het Rotterdamse register in lijn gebracht worden
met de standaard.

Tevens is er sinds januari 2023 een toezichthou-
der voor algoritmes ingericht bij de Autoriteit
Persoonsgegevens. Deze toezichthouder signa-
leert en analyseert risico’s en effecten over alle
sectoren en domeinen van de samenleving heen.
Hierbij heeft zij bijzondere aandacht voor trans-
parantie, discriminatie en willekeur. De toezicht-
houder wil (bestaande) samenwerkingen tussen
colleges optimaliseren en tot een gezamenlijke
normuitleg komen en overzicht scheppen in wet-
telijke en andere kaders. De toezichthouder richt
zich niet alleen op het technische algoritme,
maar beschouwt de gehele context waarin algo-
ritmes gebruikt worden. Momenteel wordt er
binnen de gemeente op verzoek van de AP een
onderzoek verricht naar de oude heronder-
zoeken algoritmetoepassing. Vanaf 2024 zal de
toezichthouder ook een voorlichtingsfunctie en
kennisoverdrachtsrol op zich nemen.>®

Voor Rotterdam is het van belang om de
ontwikkelingen voor wat betreft normuitleg te
blijven volgen. Dit kan naar verwachting via de
VNG (bijv. meet-ups).>® Aandacht voor risico’s
van algoritmetoepassingen op het vlak van

https://github.com/MinBZK/Algoritmeregis-

heid.nl/overzicht-van-alle-onderwerpen/algoritmes/. Geraad-
pleegd op 25-4-2023.

53 Ministerie van Binnenlandse Zaken en Koninkrijksrelaties.
(2023) Implementatiekader ‘Verantwoorde inzet van algoritmen’.
https://open.overheid.nl/documenten/9b7b55fd-1762-499b-
b089-2b7132c12402/file

54 Digitale Overheid (2023) Algoritmeregister. https://www.digi-
taleoverheid.nl/overzicht-van-alle-onderwerpen/algoritmes/al-

ter/blob/main/schema.json. Geraadpleegd op 25-4-2023; Algo-
ritmeregister. (2023) Dutch Algorithmic Transparency Standard.
https://standaard.algoritmeregister.org/ . Geraadpleegd op 25-
4-2023.

55 Staatssecretaris Van Huffelen. Ministerie van Binnelandse Za-
ken en Koninkrijksrelaties (22 december 2022) Inrichtingsnota
algoritmetoezichthouder. https://open.overheid.nl/documen-
ten/ronl-f06bda396eb995839765314cbeesta872¢c49cadl0/pdf

goritmeregister/ Geraadpleegd op 25-4-2023; Github (2023) Al-
goritmeregister/schema.json.

(Geraadpleegd op 25-4-2023).
56 Bijv. Meetup VNG Algoritmeregister. 19-4-2023.
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transparantie, discriminatie en willekeur zijn
binnen Rotterdam vormgegeven door de imple-
mentatie van het algoritmeregister en de toe-
passing van het IAMA bij hoog-risico algoritme-
toepassingen. De Rotterdamse governance op
algoritmetoepassing in plaats van enkel algorit-
mes leent zich ook goed voor de beoogde aan-
pak van de toezichthouder. Vanaf 2024 kan Rot-
terdam gebruik maken van de voorlichting en
kennisdeling van de toezichthouder.

De Algemene Rekenkamer heeft in 2021 een
toetsingskader ontwikkeld voor het gebruik van
algoritmes. Dit toetsingskader is gepresenteerd
in het rapport Aandacht voor algoritmes.>” Later
is dit kader gebruikt om negen verschillende al-
goritmetoepassingen te toetsen.>®
Het toetsingskader van de AR bestaat uit vier
verschillende perspectieven:

- Sturing en verantwoording;

- Model en data;

- Privacy;

- IT-beheer;

- Ethiek.
Hierbij is ethiek voor de AR inherent verweven
met de andere aspecten uit het toetsingskader.
Specifiek wordt er bij ethiek gekeken naar res-
pect voor de menselijke autonomie, het voorko-
men van schade, fairness en verklaarbaarheid
en transparantie.>

De Rotterdamse SPIDE'R aanpak in de

DUBs leent zich uitstekend om invulling te ge-
ven aan de verschillende perspectieven die in dit
toetsingskader naar voren komen. Bij nieuw
data(her)gebruik worden er immers adviezen
gevraagd aan informatiebeveiligingsspecialis-
ten, de privacygeleding, informatiebeheer,

57 Algemene Rekenkamer (26-1-2023) Aandacht voor Algoritmes.
https://open.overheid.nl/documenten/ronl-
f06bda396eb995839765314cbeesta872¢c49cadl0/pdf

58 Algemene Rekenkamer. (18-5-2022) Algoritmes getoetst.
https://open.overheid.nl/documenten/ronl-
f06bda396eb995839765314cbeesta872c49cadl0/pdf

59 Ibid.

0 Dassen, L. et al. (28-10-2021) Motie van het lid Dassen c.s. over
het gebruik van het algoritmeregister voor overheden verplicht
stellen. Kenmerk 35925-VII-26.
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datamanagement en is er aandacht voor ethiek
en algoritmen (zie ook het eerdere onderdeel
over de connectie en rol van de gevensmake-
laars voor meer over de werking van de DUBSs).
Het stuk ethiek krijgt binnen Rotterdam verdere
invulling door middel van de IAMA bij hoog-ri-
sico algoritmetoepassingen. Verder speelt het
algoritmeregister ook een rol voor wat betreft
transparantie.

Met het algoritmeregister loopt Rotterdam te-
vens vooruit op de aangenomen motie Dassen,
waarbij het voorstel is om het gebruik van het al-
goritmeregister voor overheden verplicht te stel-
len.®® Ook geeft Rotterdam reeds gehoor aan de
motie Bouchallikh en Dekker-Abdulaziz over
verplichte impactassessments voorafgaand aan
het inzetten van algoritmen voor evaluaties van
of beslissingen over mensen door de inzet van
het IAMA bij hoog-risico algoritmetoepassin-
gen.!

11.2 Europese ontwikkelingen

Op Europees vlak wordt er gewerkt aan de AI
Act en aan de Convention on AL, Human Rights,
Democracy and the Rule of Law. Daarnaast wor-
den de inkoopvoorwaarden uit het consortium
Publieke Controle op Algoritmen op Europees
niveau doorontwikkeld. Hieronder bespreken
we hoe de Rotterdamse algoritmegovernance
zich verhoudt tot deze ontwikkelingen.

De Artificial Intelligence Act is momenteel twee
jaar in ontwikkeling binnen de Europese Com-
missie. Momenteel ligt de voorgestelde wet bij
het Europees Parlement ter discussie. De AI Act
heeft tot doel om algoritmetoepassingen te

https://www.tweedekamer.nl/kamerstukken/moties/de-
tail?id=2021718926&did=2021D40605 (Geraadpleegd op 26-4-
2023).

61 Bouchallikh, K. en Dekker-Abdulaziz, H. (29-3-2022) Motie van
de leden Bouchallikh en Dekker-Abdulaziz over verplichte impac-
tassessments voorafgaand aan het inzetten van algoritmen voor
evaluaties van of beslissingen over mensen. Kenmerk: 26643-
835. https://www.tweedekamer.nl/kamerstukken/moties/de-
tail?id=2022706024&did=2022D12329 (Geraadpleegd 26-4-
2023).



https://open.overheid.nl/documenten/ronl-f06bda396eb995839765314c6ee4a872c49cad10/pdf
https://open.overheid.nl/documenten/ronl-f06bda396eb995839765314c6ee4a872c49cad10/pdf
https://open.overheid.nl/documenten/ronl-f06bda396eb995839765314c6ee4a872c49cad10/pdf
https://open.overheid.nl/documenten/ronl-f06bda396eb995839765314c6ee4a872c49cad10/pdf
https://www.tweedekamer.nl/kamerstukken/moties/detail?id=2021Z18926&did=2021D40605
https://www.tweedekamer.nl/kamerstukken/moties/detail?id=2021Z18926&did=2021D40605
https://www.tweedekamer.nl/kamerstukken/moties/detail?id=2022Z06024&did=2022D12329
https://www.tweedekamer.nl/kamerstukken/moties/detail?id=2022Z06024&did=2022D12329

reguleren. Een belangrijke kanttekening bij dit
wetsvoorstel is dat de definitie van ‘AT’ bijzonder
breed is, namelijk:

Software die is ontwikkeld aan de hand
van een of meer van de technieken en be-
naderingen die zijn opgenomen in de lijst
van bijlage I en die voor een bepaalde
reeks door mensen gedefinieerde doel-
stellingen output kan genereren, zoals in-
houd, voorspellingen, aanbevelingen of
beslissingen die van invloed zijn op de
omgeving waarmee wordt geinterac-
teerd.®?

Binnen de Bijlage wordt momenteel gesproken
over machine learning, deep learning, op logica
en kennis gebaseerde systemen en statistische
benaderingen. Dit omvat dus feitelijk alles van
beslisboom tot neuraal netwerk.

Binnen de Rotterdamse context is dit
vormgegeven door de definitie van algoritme-
toepassing. De Rotterdamse werkdefinitie is
techniek agnostisch en naar verwachting goed
werkbaar/dan wel zonder veel problemen te
vervangen wanneer de AI Act van kracht zou
worden.

De AI Act is risico-gebaseerd. In het kort
onderschrijft de conceptwet drie categorieén
van algoritmetoepassingen ('AI’):

- Verboden toepassingen (bijv. social cre-
dit-achtige systemen);

- Hoog-risico toepassingen (bijv. beoorde-
lingen voor het in aanmerking komen van
uitkeringen);

- Laag of minimaal risico toepassingen
(bijv. spamfilters).

Hierbij geldt dat hoog-risico toepassingen zijn
toegestaan, maar hier wel strengere eisen aan
gesteld worden. Er moet dan door de gehele

2 Europese Commissie. (2021) Voorstel voor een Verordening van
het Europees Parlement en de Raad tot Vaststelling van Gehar-
moniseerde Regels betreffende Artificéle Intelligentie (Wet op
de Artificiéle Intelligentie) en tot wijziging van de bepaalde wet-
gevngshandelingen van de Unie. https://eur-lex.europa.eu/legal-

levensduur van de algoritmetoepassing aan risi-
cobeheer gedaan worden. Hierbij moeten de vol-
gende stappen doorlopen worden:

(a) het vaststellen en analyseren van de
bekende en te voorziene risico’s die ge-
paard gaan met elk AI-systeem met een
hoog risico;

(b) het inschatten en evalueren van de ri-
sico’s die zich kunnen voordoen wanneer
het AI-systeem met een hoog risico
wordt gebruikt in overeenstemming met
het beoogde doel ervan en in een situatie
van redelijkerwijs te voorzien misbruik;
(c) een evaluatie van andere risico’s die
zich kunnen voordoen op basis van de
analyse van de data die zijn verzameld
door het systeem voor monitoring na het
in de handel brengen als bedoeld in arti-
kel 61;

(d) het vaststellen van geschikte risico-
beheersingsmaatregelen in overeen-
stemming met de bepalingen van de vol-
gende leden.®?

Vervolgens moet er aan risicomitigatie gedaan
worden om risico’s te beperken binnen het ont-
werp. Risico’s die niet uitgesloten kunnen wor-
den, dienen te worden gemonitord. Er wordt ge-
communiceerd over de risico’s en gebruikers
van systemen worden voorzien van training.
Daarnaast dienen de systemen goed getest te
worden.**

De algoritmegovernance is in ontwerp ontwik-
keld met de aandachtspunten die uit de AI Act
naar voren komen. Binnen Rotterdam wordt de
risico-gebaseerde aanpak geoperationaliseerd
middels de ARA. Na invulling van een ARA krijgt
de algoritmetoepassing een classificatie (hoog

content/NL/TXT/HTML/?uri=CELEX:52021PC0206 (Geraad-
pleegd op 25-4-2023).

63 Ibid.

4 Ibid.
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of laag risico). Verboden categorieén algoritme-
toepassingen mogen niet ontwikkeld worden.

Het risicobeheer leunt grotendeels op de
IAMA en het periodiek evalueren van de regi-
straties in het register. Hierbij is de grootste rol
weggelegd voor het IAMA wat verplicht gesteld
is voor hoog-risico algoritmetoepassingen bin-
nen de gemeente. Uit het IAMA volgen actiepun-
ten en mitigerende maatregelen welke uitge-
voerd dienen te worden (Zie ook de evaluatie
van de IAMA).

Naast de AI Act wordt er door de Raad van Eu-
ropa op Europees niveau ook gewerkt aan de
Convention on AL, Human Rights, Democracy
and the Rule of Law.®® Dit mensenrechtenver-
drag is sinds 2019 in ontwikkeling. De verwach-
ting is dat de onderhandelingen over het ver-
drag eind dit jaar afgerond worden. De tekst is
nog volop in ontwikkeling dus er kunnen nog
geen definitieve conclusies verbonden worden
aan het gepubliceerde 'nuldocument’.

Wel is bekend dat Nederland onderhan-
delt voor een risico-gebaseerde aanpak met een
vereiste risicoanalyse. Tevens wil Nederland
graag dat het verdrag informatieverplichtingen
in begrijpelijke taal opneemt over algoritmetoe-
passingen.®®

Het verdrag is nog verre van uitonder-
handeld, dus Rotterdam zal in de gaten moeten
blijven houden of haar aanpak in lijn ligt met het
verdrag. Vooralsnog zet de Nederlandse over-
heid in op congruentie met de AI Act en de risi-
cogebaseerde aanpak daarin, welke ook in Rot-
terdam gebruikt wordt. Ook is Rotterdam in toe-
nemende mate bezig met de communicatie over
algoritmetoepassingen middels haar register.

%5 Council of Europe. Committee on Artificial Intelligence (CAI). (6-
1-2023) Revised Zero Draft [Framework] Convention on Artificial
Intelligence, Human Rights, Democracy and the Rule Of Law.
https://open.overheid.nl/documenten/ronl-
aa2450bf687eceef9d27delcef32193a69cac9f7/pdf (Geraad-
pleegd 25-4-2023).

% Staatsecretaris Van Huffelen, Ministerie van Binnenlandse Za-
ken en Koninkrijksrelaties. (6 maart 2023) Kamerbrief over Raad
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Tot slot worden er ook praktische instrumenten
in Europees verband (door)ontwikkeld. De in-
koopvoorwaarden die binnen het consortium
Publieke Controle op Algoritmen zijn ontwikkeld
worden momenteel op Europees niveau verder
doorontwikkeld.®’

Er wordt momenteel gewerkt aan de im-
plementatie van de inkoopvoorwaarden voor al-
goritmetoepassingen. Wanneer de Europese va-
riant is uitontwikkeld kan de Rotterdamse vari-
ant geévalueerd worden. Dit kan bijvoorbeeld in
een volgende evaluatie als expliciet aandachts-
punt meegenomen worden.

11.3 Adviezen en conclusies

Over het geheel genomen past de algorit-
megovernance op hoofdlijnen goed binnen de
gestelde kaders. Wel valt hierbij op te merken
dat er nog geen eenduidige definitie gehanteerd
wordt in de verschillende kaders en door de be-
trokken organisaties én zijn veel van de kaders
nog in ontwikkeling.

De verwachting is dat de AT Act hier een
belangrijke rolin gaat spelen. De Rotterdamse
definitie is echter breed genoeg om de verschil-
lende definities te includeren.

De Rotterdamse integrale (SPIDE'R) en
risico-gebaseerde aanpak sluit op papier goed
aan bij de reeds ontwikkelde en de verwachte
kaders. Wel is hierbij de kanttekening te maken
dat er in bestaan en werking van de aanpak ze-
ker nog stappen te maken zijn voordat dit in de
praktijk ook afdoende sluiting biedt (zie hier-
voor voorgaande hoofdstukken).

van Europa verdrag over AL, mensenrechten, democratie en de
rechtsstaat. https://open.overheid.nl/documenten/ronl-
74b14ef12¢71b4a90b235272a31e13b4cdcb204f/pdf (Geraad-
pleegd 25-4-2023).

%7 Living in EU. (2023) AI Procurement. https://living-
in.eu/groups/solutions/ai-procurement (Geraadpleegd op 25-4-
2023).
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12 Afsluitende woorden

Rotterdam is een van de landelijke koplopers
onder gemeenten op het vlak van de algorit-
megovernance. Met deze koploperpositie heb-
ben we de lat voor onszelf hoog gelegd. We heb-
ben grote ambities, maar dat betekent ook dat
we veel moeten uitzoeken en uitproberen. Al
doende leren we en soms betekent dat dingen
bijstellen.

De algoritmegovernance in Rotterdam is
nog relatief jong. Daarmee is een lange lijst van
verbeter- en aandachtspunten bij deze evaluatie
niet onverwacht. Tezelfdertijd is het van belang
om ook de stappen die er de afgelopen tijd gezet
zijn in de richting van verantwoorde algoritme-
toepassingen niet over het hoofd te zien. Er is
veel werk verzet waarop verder voortgebouwd
kan worden de komende tijd.

In een evaluatie ligt de focus veelal op ‘wat kan
er beter’. In deze afsluitende woorden willen we
ook graag aandacht vragen voor de stappen die
er —ondanks de mogelijke verbeterpunten — al
gezet zijn. Hoewel we onze ambities nog niet ge-
heel bereikt hebben, dienen we niet te vergeten
dat we desalniettemin in korte tijd veel bereikt
en als koploper ook uitgezocht hebben voor an-
dere gemeenten.

Deze stappen zijn niet mogelijk zonder
het werk en inspanning van eenieder die met of
aan de algoritmegovernance gewerkt heeft of
het gevolgd heeft in de praktijk. Een speciaal
woord van dank ook aan de respondenten van
deze evaluatie zonder wie deze uitvoerige eva-
luatie niet tot stand gekomen was. De verbeter-
en discussiepunten zijn niet zuinig, tegelijkertijd
betekent dat ook dat dit onderwerp leeft en
mensen na aan het hart ligt. Voor de toekomst
lijkt ons dat in elk geval een prachtig vertrek-
punt om verder op voort te bouwen.
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Lijst van afkortingen

AA — Team Advanced Analytics

AAB — Algorithm Advisory Board (nu AAR)

AAR - Algoritmeadviesraad

AIA — Algorithm Impact Assessment (dit is de IAMA geworden)
API — Application Programming Interface

AR — Algemene Rekenkamer

ARA — Algorithm Risk Assessment

BCO — Bestuurs en Concernondersteuning

BZK — Ministerie van Binnenlandse Zaken

CA — Concern Audit

CDO - Chief Data Officer

CPO - Concern Privacy Officer

DEDA — De Ethische Data Assistent

DGW - Datagedreven werken

DPIA — Data Protection Impact Assessment

DUB - Data Usage Board

ENSIA — Eenduidige Normatiek Single Information Audit

FG — Functionaris gegevensbescherming

GLO — Gegevensleveringsovereenkomst

IAMA — Impact Assement Mensenrechten en Algoritmen

IB - Informatiebeveiliging

IIFO — Innovatie, Informatie, Facilitair en Onderzoek

OBI - Onderzoek en Business Intelligence

PO — Privacy Officer

PRA - Privacy Risk Assessment

RACI - RACI-model, staat voor verschillende rollen: Responsible, Accountable, Consulted, Infor-
med

SPIDE'R - Security, Privacy, Informatiebeheer, Datamanagement, Ethiek (en algoritmes) Rotterdam
WOO - Wet Open Overheid
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Opvolging adviezen AAR

Onderstaand volgt een overzicht van de opvol-
ging van de adviezen van de AAR. Deze bijlage is
gebaseerd het overzicht wat als agendastuk
voor de AAR vergadering van 17 april is verzon-
den. De nieuwe adviezen en herinterpretaties
van de oude adviezen die uit de terugkoppeling
voortkwam nog niet (verder) opgevolgd.

Verwerkte adviezen

Heldere presentatie procedures in flowchart

De AAR beveelt de gemeente aan om een ma-
nier te zoeken om alle verschillende procedures,
werkwijzen, processen, etc. duidelijker te pre-
senteren. Een flow chart kan hiervoor een goede
manier zijn. In de flowchart kan staan wat de
trigger is om een algoritme mee te nemen in de
governance, en op welke punten tijdens de ont-
wikkeling en de inzet van het algoritme welke
acties moeten plaatsvinden. Ook kunnen verant-
woordelijkheden helder worden vastgelegd en
mogelijke gaps geidentificeerd. Zowel in de in-
terne als in de externe communicatie kan dit ver-
helderend werken.

Flow chart opgesteld en evaluatieronde gedaan
met data scientists.

Reactie AAR bij terugkoppeling op 17 april: Ver-
zoek om deze te delen (actiepunt) en de vraag is
of hij nuingebed is in het werkproces. Dat laat-
ste is nog niet het geval. Dit onderwerp komt ook
in de evaluatie van de governance naar boven.
Er is veel, maar nog niet goed vindbaar/ uitge-
dragen.

Bijlegger bij toesturen stukken aan AAR

De AAR verzoekt de gemeente om bij de stukken
die worden besproken in de vergadering steeds
een bijlegger bij te voegen die helder aangeeft
hoe deze stukken passen binnen het beleid van

de gemeente, wat de status van de stukken is,
hoe verdere ontwikkelingen zullen verlopen, etc.
Deze contextinformatie stelt de AAR in staat de
stukken beter te duiden en daarmee een beter
advies te kunnen geven aan de gemeente.

Oplegger format is opgesteld en reeds in ge-
bruik.

Reactie AAR bij terugkoppeling op 17 april: De
gehanteerde bijlegger werkt prima. Punt is
klaar.

Rectificatie tekst AAR op rotterdam.nl/algo-
ritmeregister

De AAR werd hierbij onterecht door Ombuds-
man als toezichthouder gezien. De rol als advies-
orgaan is uitgebreid uitgelegd. Gesignaleerd is
dat de tekst op de website daar mogelijk aanlei-
ding voor is. Dringend verzoek deze tekst aan te
passen en te rectificeren.

Aangepaste tekst is op deze website geplaatst
inclusief rectifcatie: rotterdam.nl/algoritmere-
gister

Reactie AAR bij terugkoppeling op 17 april: Uit-
gevoerd zoals afgestemd

Onder handen adviezen

Value-based design

De AAR beveelt aan bij de ontwikkeling van al-
goritmen niet alleen in een later stadium te kij-
ken naar risico’s voor inbreuk op publieke waar-
den (wat nu de dominante oriéntatie is), maar
ook in een vroeg stadium al te kijken naar de
mogelijkheid om juist publieke waarden te reali-
seren. Methoden van value-based design kun-
nen hierbij bruikbaar zijn.
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Maaike Harbers op de agenda van AAR- op 17
april. Vervolgacties n.a.v. presentatie vaststel-
len.

Reactie AAR bij terugkoppeling op 17 april: Ver-
plaatsen naar onderhanden adviezen, want is
nog niet klaar na de bijeenkomst van vandaag.

Verminder afhankelijk van één expert

De AAR beveelt de gemeente aan om te zorgen
dat de afhankelijkheid van de rol Algoritme-ex-
pert — nu uitgevoerd door Frank — niet te groot
wordt in het ontwerp van de uiteindelijke gover-
nance-aanpak. In de huidige aanpak liggen er
veel taken bij de algoritme-expert en dat creéert
kwetsbaarheid. Belangrijk is om ervoor te zor-
gen dat de kennis die Frank heeft opgedaan
wordt gecodificeerd en vertaald naar een ro-
buuste organisatieaanpak waarbij meerdere rol-
len en personen de ontstane verantwoordelijk-
heden en taken kunnen dragen.

Op dit moment 2 algoritme-expert betrokken. In-
terne vacature wordt nog uitgezet. Er is nog
geen invulling gevonden voor de afstudeerop-
dracht, mogelijk deze zomer een kandidaat.
Naast de afstudeeropdracht, wordt er door de
werkgroep gewerkt aan organisatiebrede com-
municatie over de algoritme governance. Ken-
nissessies worden georganiseerd aan de hand
van relevante use cases, bijvoorbeeld aan Juridi-
sche Zaken.

Begin bij een brede definitie van algoritmen

De AAR is van mening dat beginnen bij een tech-
nologisch brede definitie van algoritmen de
voorkeur verdient. Het risico en de maatschap-
pelijke impact is namelijk niet gebonden aan de
technologische complexiteit en wordt vaker be-
paald door de context van uitvoering. De ge-
meente kan juist breed beginnen en dan op ba-
sis van een risico-analyse bekijken welke algo-
ritmen verder dienen te worden onderzocht op
impact en benodigde maatregelen. Daarna
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bekeken worden of er voor het systeem vol-
doende checks en balances bestaan binnen de
organisatie of dat het zwaardere regime’van al-
goritmen moet worden gekozen.

We zijn ons er van bewust dat dit een brede defi-
nitie is en we met elkaar dit moeten (blijven)
aanscherpen. Maranke Wieringa deelt in diens
beschouwing waarom we moeten zoeken naar
betere handvaten voor een volledig, maar niet
overbodige registratie van 'algoritmen’. In mei
wordt de definitie van ‘algoritmetoepassing’
vastgesteld.

Robuuste en consistente werkwijzen

De AAR benadrukt het belang van werkwijzen
die robuust en consistent zijn. Nu kan de toepas-
sing van bepaalde stappen nog, zo lijkt het, af-
hankelijk zijn van de persoon die deze uitvoert,
bijvoorbeeld de risicoclassificatie. Belangrijk is
dat heel helder is hoe alle stappen worden door-
lopen. Ook dient de onderbouwing van deze
stappen beschikbaar te zijn zodat willekeur in
besluitvorming en ontwerp van algoritmes kun-
nen worden verminderd.

Zie hoofstuk 10 van het Data Compliance Kader,
waar de ARA-handleiding integraal in is opgeno-
men. RACI is onderdeel van Way of Working en
is in nadere uitwerking in de evaluatie van de
governance.

Reactie AAR bij terugkoppeling op 17 april: De
AAR geeft aan dat het van belang is dat het pro-
ces centraal staat en dat de onderdelen reprodu-
ceerbaar zijn en dan tot dezelfde uitkomsten lei-
den.

Centrale rol DUB in leerproces.

De AAR onderkent dat de vormgeving van go-
vernance of algorithms een lerend proces is. Zij
geeft aan dat de DUB in dit proces een centrale
rol speelt. Belangrijk is dat de DUB niet alleen
een dossier zorgvuldig beoordeelt maar dat ze



ook uit deze beoordeling algemene lessen trekt
die bijdragen aan het verder verbeteren van de
huidige praktijken.

Vanuit de werkgroep wordt continu contact ge-
houden met gegevensmakelaars. Daarnaast
wordt actief gewerkt aan vindbaarheid, aware-
ness en een verbeterde aansluiting op het
DUB_proces en Demand&Supply-proces (D&S).

User-centered perspective

De AAR beveelt aan om gebruikers en doelgroe-
pen van algoritmen — burgers — een duidelijkere
rol te geven in het ontwerp van het algoritme en
uitwerking van praktijken rondom algoritmen en
het beheer. Methoden van user-centered design
kunnen hierin een belangrijke rol spelen. Tevens
kan in de assessment van algoritmes nadrukke-
lijker met verschillende stakeholdergroepen
worden gewerkt om risico’s en kansen tastbaar-
der te maken. Hier wordt ook bij andere over-
heidsorganisaties mee geéxperimenteerd.

We zien dit als doorlopend aandachtspunt. Hier-
voor is onder andere aandacht gegeven in de
motie ‘inzicht in impact van technologie’. Dit do-
cument beschrijft de acties die nodig zijn om
deze vragen te beantwoorden, inclusief een eer-
ste inhoudelijke uitwerking voor op de website
van Rotterdam. We kiezen in eerste instantie
twee technologieén waarover wij inzicht en uit-
leg geven aan Rotterdammers, te weten Algorit-
men en Sensoren. Uitwerking aan de hand van
betrekken van/toetsing bij burgers en borging
moet nog nader opgepakt worden. Voordat we
de burger betrekken en openbaar communice-
ren moet de awareness van medewerkers ook
op een hoger niveau komen.

Leg de procedures rondom het interne re-
gister goed vast
Er zijn geen duidelijke procedures vastgelegd

over het gebruik van het interne algoritmeregis-
ter terwijl dit een centrale rol speelt in de

governance. Wie heeft welke gebruiksrechten?
Wie is waarvoor verantwoordelijk? In een docu-
ment dient dit helder te worden aangegeven (zie
ook punt 1 en 2). De AAR raad aan hierbij een le-
rende aanpak te kiezen om komende jaren te
verkennen hoe het register op betekenisvolle en
wetenschappelijk sluitende manier kan bijdra-
gen aan de verbeteren van transparantie en ver-
antwoording over besluiten die met hulp van al-
goritmes worden genomen

Rollen, taken en verantwoordelijkheden rondom
het algoritmeregister worden nader beschrijven
als onderdeel van de RACI, zie 2.3. Ook voor
AAR-voorzitter en medewerker kan een rol ge-
definieerd worden om de informatie over de toe-
passingen in het (interne) register te bekijken.

Meerwaarde algoritme moet helder zijn

Een zeer algemeen punt bij het gebruik van een
algoritme is dat helder moet zijn op welke ma-
nier het gebruik van het algoritme het werk van
de gemeente Rotterdam verbetert. Welk pro-
bleem lost dit gebruik op? Welke verbetering
ontstaat er in het proces? Welke data laten zien
dat het algoritme daadwerkelijk bijdraagt aan
een verbetering? Ook dient er duidelijkheid te
zijn over de vraag of en welke ongewenste ef-
fecten het algoritme met zich mee brengt. Een
algoritme levert altijd ook risico’s op. Een duide-
lijk beeld van de beoogde voordelen van het al-
goritme is dus noodzakelijk voor een goed oor-
deel over het wel of niet invoeren van de algo-
ritme.

Ook dit is een doorlopend aandachtspunt. Focus
moet liggen op verantwoord gebruik maken van
de technologische mogelijkheden.

Transparantie over het algoritme (broncode,
trainingsdata)
Wanneer met een bedrijf wordt gewerkt, moet

dat bedrijf voldoen aan de vereisten van trans-
parantie. Zo moeten de broncode en de
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trainingsdata van het algoritme openbaar wor-
den gemaakt of in ieder geval kunnen worden
gecontroleerd door een onafhankelijke toezicht-
houder. Ook moet het bedrijf helder maken
welke fundamentele keuzes en calibratie het
heeft toegepast in het ontwerp, o.a. wat de
threshold is voor het vaststellen of een bepaalde
score van het herkenningsmodel een match op-
levert of niet (YES/NO).

Dit punt wordt meegenomen in de interne evalu-
atie van de algoritme governance. Daarnaast is
de transparantie onderdeel van de inkoopvoor-
waarden voor algoritmen.

Monitoren van bias

Bias in statistische modellen is onoverkomelijk,
en bij een bepaalde mate of in een bepaalde
context ook strikt onwenselijk. Een bias bij een
systeem kan vooraf bestaan (bijv, in trainings-
data) en daar moet op worden gecheckt. Een
bias kan echter ook in het ontwerpen opkomen
door verkeerde ontwerpkeuzes. Tevens kan bias
tijdens gebruik ontstaan, bijvoorbeeld doordat
er bepaalde gebruikspatronen ontstaan die on-
gewenste vooringenomenheid in de hand spe-
len. Daarom is het belangrijk dat er bij een der-
gelijk systeem wordt bijgehouden welke bias er
is en dat hierover periodiek wordt gerappor-
teerd. Ook is het hierbij belangrijk dat er een le-
rende aanpak ontstaat waarbij vergelijkingen
tussen gemeenten worden gemaakt zodat even-
tuele bias zichtbaar kan worden.

Op dit moment loopt er een juridisch onderzoek
of factoren voor het monitoren van bias op po-
tentiéle discriminatoire factoren gebruikt mo-
gen worden voor toetsing van bias in de input en
deresultaten van algoritmen.

Verantwoording afleggen over het gebruik
van algoritmen

Informatie over het gebruik van het algoritme
vormt de basis voor het afleggen van
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verantwoording hierover aan de gemeenteraad.
Daarin laat de gemeente zien op welke manier
het algoritme wordt gebruikt, welke bias er op-
treedt, in hoeverre die toelaatbaar is en wat
wordt gedaan om bias te verminderen en goed
gebruik van algoritmen te borgen

Dit wordt opgepakt als onderdeel van de regi-
stratie van algoritmetoepassingen.

Productbeheerder voor elk algoritme bij de
gemeente

Belangrijk is dat de verantwoordelijkheid voor
elk algoritme — dus ook algoritmen die van het
rijk komen — helder is belegd binnen de organi-
satie. Duidelijk moet zijn wie de productbeheer-
der is en wie dus ook enerzijds het gebruik in de
gemeente Rotterdam monitort en anderzijds de
afspraken met het rijk in de gaten houdt.

Centraal onderdeel van de algoritme gover-
nance evaluatie.

Overzicht van algoritmen binnen de ge-
meenten is van groot belang

Via een WOO-verzoek is duidelijk geworden dat
in dit proces een algoritme werd gebruikt. Het is
belangrijk dat de gemeente Rotterdam een goed
overzicht heeft van alle algoritmen die worden
gebruikt. Wij begrijpen dat de algoritme-experts
hiermee bezig zijn en we onderstrepen het be-
lang hiervan.

Op dit moment lopen meerdere inventarisaties
om een completer beeld te krijgen van de algo-
ritmetoepassingen in gebruik en wordt aanslui-
ting gezocht bij belangrijke knooppunten om
structureel op de hoogte te zien van nieuwe toe-
passingen.

Toekomstige opvolging

Helaas kunnen we niet aan alle adviezen tegelijk
werken. In deze paragraaf zijn de adviezen



opgenomen waar op een later moment acties
voor gestart gaan worden.

Leren van modellen van risk governance

De AAR suggereert de gemeente om bij de invul-
ling van modellen van risk governance ook goed
te kijken naar modellen die voor andere praktij-
ken zijn ontwikkeld (denk bijvoorbeeld aan de
Milieu Effect Rapportage) en ook van as-
sessments die al voor andere technologieén zijn
ontwikkeld.

SPIDE'R is grotendeels risicogebaseerde aan-
pak. Acties definiéren om nadere opvolging te
geven aan een risicogebaseerde aanpak. Mini-
maal op te nemen in de langetermijnvisie op ver-
antwoord inzetten van algoritmen.

Uitwerken notie 'uitlegbaarheid’

De AAR beveelt aan om de notie van uitlegbaar-
heid verder uit te werken. Deze heeft namelijk
verschillende functie en kan, afhankelijk van de
context en de actoren die uitleg behoeven, om
een verschillende uitwerking vragen.

Kader uitlegbaarheid zal opgesteld moeten wor-
den. Dit is geparkeerd tot na de governance eva-
luatie.

Algoritmetraining van ambtenaren is belang-
rijk
Om de kritische rol ten aanzien van algoritmen
in te kunnen nemen, dienen ambtenaren goed te
worden getraind. Dit zal enerzijds gaan om een
algemene gevoeligheid voor algoritmen bij het
inwerkprogramma van nieuwe ambtenaren van
de gemeente. Welke waarde heeft het oordeel
van een algoritme? Hoe komt dit tot stand? An-
derzijds gaat het om een specifieke gevoelig-
heid voor algoritmen waar ze mee werken in hun
taak. In het geval van de gezichtsherkenning
zou dit kunnen worden belegd in een specifieke
training door de Nederlandse Vereniging voor

Burgerzaken (NVVB). Voor het opleidingstraject
voor RNI-gemeenten dienen dus ook heldere af-
spraken te worden gemaakt over de algoritme-
training.

Nadere uitwerking van awareness en trainings-
aanpak wordt opgepakt na de interne gover-
nance evaluatie. Dit doen we zodat communica-
tie richting medewerkers vanuit een goede basis
op te stellen is en trainingen kunnen aansluiten
op de juiste inhoud.

Kijk breed naar risico’s van discriminatie.

De AAR beveelt aan om breed te kijken naar ri-
sico’s van discriminatie. Nu wordt in het externe
algoritmeregister sterk de band gelegd tussen
persoonsgegevens en discriminatie. Echter ook
systemen die geen gebruik maken van per-
soonsgegevens maar bijvoorbeeld gebiedsge-
richt werken kunnen discriminerend werken. In
algemenere zin kan via het gebruik van niet-so-
ciale proxy-variabelen (bijv. postcode) toch dis-
criminatie ontstaan op het niveau van sociale ei-
genschappen (bijv. afkomst).

Onderdeel van SPIDERA trainingsmateriaal ma-
ken voor organisatiebrede bewustwording. Na-
dere uitwerking 'A' met algoritme experts in trai-
ningsmateriaal moet nog worden opgepakt.

In de huidige governance wordt voor elk ‘hoog
risico’-algoritmetoepassing een IAMA uitge-
voerd, in deze assessment wordt ook aandacht
besteed aan de risico’s op discriminatie.

Reactie AAR bij terugkoppeling op 17 april: Dit
gaat niet alleen over verantwoording, maar juist
ook in het gebruik. De gemeente Rotterdam zet
in op een periodieke check (half) jaarlijks geba-
seerd op classificatie van het algoritme.
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